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INTRODUCCION

El marco de referencia con el cual se basa la construcciéon de La Arquitectura
Empresarial (AE) para SERVICIUDAD E.S.P es el Decreto 1008 del 14 de junio de
2018 mediante el cual se establece la Politica de Gobierno Digital. Es de resaltar
que la Arquitectura Empresarial (AE) es un modelo que hace parte del habilitador
transversal de Arquitectura de TI

De acuerdo a lo anterior y consolidando la informacion entregada, el habilitador
transversal Arquitectura de TI tiene dentro de sus modelos la AE, la cual se
compone de dominios cumplibles y verificables mediante requisitos de calidad, los
dominios en mencion son los siguientes: Planeacién de la Arquitectura, Arquitectura
Misional, Arquitectura de Informacion, Arquitectura de Sistemas de Informacion,
Arquitectura de Infraestructura tecnoldgica, Arquitectura de Seguridad y Uso y
Apropiacion de la Arquitectura.

En el presente documento se estructuran los dominios propios de la AE aplicables
a la naturaleza del negocio de la entidad, con el fin de modelar la formulacion,
implementacién y actualizacion de cada componente de forma sistematica
garantizando la funcionalidad de los procesos los cuales deben estar articulados
con el plan estratégico institucional

Es de vital importancia la socializacién y sensibilizacion desde la alta direccion hacia
las demas dependencias segun el modelo de comunicacion dispuesto al interior de
la entidad, enfatizando la importancia de una construccién transversal e incluyente
con aportes de los colaboradores de toda la organizacion alineados a la estrategia
de la Entidad y enfocados en resolver necesidades especificas que incorporen
gradualmente mejores practicas en la gestibn de proyectos con componente
tecnologico.
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1. OBJETIVO

Estructurar un modelo que permita identificar la AE de SERVICIUDAD ESP como
una fuente de valor publico y social a través del uso, apropiacion y gestion de
tecnologias de Informacién que apalanquen el cumplimiento de los objetivos
estratégicos de la Entidad.
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. ALCANCES

Adaptar el contexto del Marco de Referencia de AE para la gestion tecnologica
del area de Sistemas de la empresa SERVICIUDAD ESP.

Perfilar y generar capacidades de Tecnologias de la Informacion en términos de
procesos y medios, que le brinden a la Entidad la posibilidad de adopcion del
Marco de Referencia de AE.

Presentar una estrategia de ejercicios de AE que contenga los siguientes
elementos:

- Necesidades.

- Stakeholders (Interesados)

- Medios organizacionales

- Estrategia y descripcion del ejercicio de AE.

Presentar un diagnostico de arquitectura empresarial en la Entidad con
validacion del comportamiento del sector.

Presentar un plan detallado del ejercicio de AE presentando un plan detallado
en formulacion del proyecto
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3. MARCO NORMATIVO

Existen diferentes tipos de normativas que SERVICIUDAD E.S.P debe cumplir,
entre ellas, las relacionadas al sector de agua potable y saneamiento basico, la
Entidad se encuentra reglamentada por la Ley 142 de 1994; la cual establece el
régimen de los servicios publicos domiciliarios, asi como de actividades que realicen
las personas que los presten. Adicionalmente, la Comision de Regulacion de Agua
Potable y Saneamiento Basico (CRA), emiten las resoluciones que rigen la
operacién de los prestadores en desarrollo de la facultad presidencial delegada a
ella. A continuacién, se enuncia la normatividad que cubre a la Entidad:

.Ley 142 de 1994. “Establece el
régimen de los servicios publicos
domiciliarios, asi como de actividades
que realicen las personas que los
presten”.

. Ley 286 de 1996. “Por la cual se
modifican parcialmente las Leyes 142
y 143 de 1994".

. Ley 632 de 2000. “Por la cual se
modifican parcialmente las Leyes 142
y 143 de 1994, 223 de 1995 y 286 de
1996".

. Ley 689 de 2001. “Por la cual se
modifican parcialmente las Leyes 142
de 1994”.

. Ley 788 de 2002. “Por la cual se
expiden normas en materia tributaria
y penal del orden nacional y territorial;
y se dictan otras disposiciones.
Articulo 104. Descuento tributario
para empresas de servicios publicos
domiciliarios que presten los servicios
de acueducto y alcantarillado”.

establecen disposiciones para la
transformacion y adecuacion
estatutaria de las entidades
prestadoras de los servicios publicos
domiciliarios de acueducto vy
saneamiento basico, para la creacion
de nuevas empresas de servicios
publicos domiciliarios de acueducto y
saneamiento basico, y se dictan otras
disposiciones”.

. Decreto 1429 de 1995 de |la
Presidencia de la Republica. “Por el
cual se reglamenta el Capitulo | del
Titulo V de la Ley 142 de 1994, en
relacion con el control social de los
Servicios Publicos Domiciliarios”.

. Decreto 565 de 1996. “Por el cual se
reglamenta la Ley 142 de 1994 en
relacion con los Fondos de
Solidaridad y Redistribucion de
Ingresos del orden departamental,
municipal y distrital para los servicios
de acueducto, alcantarillado y aseo”.

. Decreto 2785 de 1994. “Por el cual . Decreto 1538 de 1996. “Del
se reglamenta la Ley 142 de 1994 se Departamento Nacional de
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Planeacion, por el cual se reglamenta
el Titulo VI, Capitulo IV de la Ley 142
de 1994 y el Articulo 34 de la Ley 188
de 1995 sobre estratificacion
socioecondémica”.

10. Decreto 302 de 2000. “Por el
cual se reglamenta la Ley 142 de
1994, en materia de prestacion de los
servicios domiciliarios de acueducto y
alcantarillado”.

11. Decreto 421 de 2000. “Por el
cual se reglamenta el numeral 4 del
articulo 15 de la Ley 142 de 1994, en
relacion con las organizaciones
autorizadas para prestar los servicios
publicos de agua potable vy
saneamiento basico en municipios
menores, zonas rurales y areas
urbanas especificas”.

12.  Resolucién 1096 de 2000. “Por
la cual se adopta el Reglamento
Técnico para el Sector de Agua
Potable y Saneamiento Basico -
RAS”

13. Decreto 1905 de 2000. “Del
Ministerio de Desarrollo Econémico,
por el cual se por el cual se modifican
los estatutos y el reglamento de
funcionamiento de la Comisién de
Regulacion de Agua Potable vy
Saneamiento Basico”.

14. Decreto 398 de 2002. “Por el
cual se reglamenta el inciso 3° del
numeral 6.4 del articulo 6 de la Ley
142 de 1994”.

15. Decreto 1713 de 2002. “Por el
cual se reglamenta la Ley 142 de
1994, laLey 632 de 2000 y la Ley 689
de 2001, en relacion con la prestacion
del servicio publico de aseo, y el
Decreto Ley 2811 de 1974 y la Ley 99
de 1993 en relacion con la Gestion
Integral de Residuos Solidos”.

16. Decreto 1505 de 2002. “Modifica
parcialmente el decreto 1713/02 en
relacion con la participacion de los
recicladores en la planificacion de los
residuos, permite trasladar al usuario
los costos de recoleccion y trasporte
selectivo de material aprovechable y
establece un esquema de transicion
para la salida de los recicladores de
los frentes de trabajo de los rellenos
sanitarios. lgualmente, establece que
se desarrollara una metodologia para
guiar a los municipios en el desarrollo
de los PGIRS".

17. Ley 732 de 2002: “Por la cual se
establecen nuevos plazos para
realizar, adoptar y aplicar las
estratificaciones  socioecondémicas
urbanas y rurales en el territorio
nacional y se precisan los
mecanismos de ejecucion, control y
atencién de reclamos por el estrato
asignado.”

18. Decreto 3100 de 2003. “Por
medio del cual se reglamentan las
tasas retributivas por la utilizaciéon
directa del agua como receptor de los
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vertimientos puntuales y se toman
otras determinaciones”.

19. Decreto 155 de 2004 (enero 22).
“Por el cual se reglamenta el articulo
43 de la Ley 99 de 1993 sobre tasas
por utilizacion de aguas y se adoptan
otras disposiciones”.

20. Decreto 838 de 2004.
‘Reglamenta la ubicacién de las
areas de disposicion final de residuos
y otras disposiciones que incluyen el
control y monitoreo de los rellenos”.

21. Decreto 1013 del 2005. “Por el
cual se establece la metodologia para
la determinacion del equilibrio entre
los subsidios y las contribuciones
para los servicios publicos
domiciliarios de acueducto,
alcantarillado y aseo”.

22. Resolucién 315 de 2005: “Por
Medio de la cual se establecen las
metodologias para clasificar las
personas de acueducto y
alcantarillado y aseo de acuerdo a un
nivel de riesgo”

23. Resolucion 351 de 2005. “Por la
cual se establecen nuevos plazos
para realizar, adoptar y aplicar las
estratificaciones socioecondémicas
urbanas y rurales en el territorio
nacional y se precisan los
mecanismos de ejecucion, control y
atencién de reclamos por el estrato
asignado.”

24. Resolucién 720 de 2015. “Por la
cual se establece el régimen de

Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda

regulacion tarifaria al que deben
someterse las personas prestadoras
del servicio publico de aseo que
atiendan en municipios de mas de
5.000 suscriptores en areas urbanas,
la metodologia que deben utilizar
para el calculo de las tarifas del
servicio publico de aseo y se dictan
otras disposiciones.”

25. Decreto 1575 de 2007: “por el
cual se establece el Sistema para la
Proteccion y Control de la Calidad del
Agua para Consumo Humano.”

26. Decreto 1299 de 2008: “Por el
cual se reglamenta el departamento
de gestion ambiental de las empresas
a nivel industrial y se dictan otras
disposiciones”

27. Decreto 3050 de 2013: “Por el
cual se establecen las condiciones
para el tramite de las solicitudes de
viabilidad y disponibilidad de los
servicios publicos domiciliarios de
acueducto y alcantarillado”

28. Decreto 2981 de 2013: “por el
cual se reglamenta la prestacion del
servicio publico de aseo.”

29. Resolucion 754 de 2014. “Por la
cual se adopta la metodologia para la
formulacion, implementacion,
evaluacion, seguimiento, control y
actualizacion de los Planes de
Gestion Integral de Residuos Sdélidos”

30. NTC 1500 de 2014: “Por medio
de la cual se establece los requisitos
minimos para garantizar el
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funcionamiento correcto de los
sistemas de abastecimiento de agua
potable; sistemas de desagie de
aguas negras Yy lluvias; sistemas de
ventilacion; y aparatos y equipos
necesarios para el funcionamiento y
uso de estos sistemas”

31. Resoluciéon 0631 de 2015: “Por
la cual se establecen los parametros

y los valores limites maximos
permisibles en los vertimientos
puntuales a cuerpos de agua

superficiales y a los sistemas de
alcantarillado publico y se dictan
otras disposiciones”

A continuacion, se relacionan las
normas aplicables respecto a las
Tecnologias de la Informaciéon y
Comunicaciones en Colombia y en su
orden Ila construccion de Ia
Arquitectura Empresarial.

32. Ley 527 de 1999: “Por medio de
la cual se define y reglamenta el
acceso y uso de los mensajes de
datos, del comercio electronico y de
las firmas digitales, y se establecen
las entidades de certificacion y se
dictan otras disposiciones”.

33. Decreto 1122 de 1999. “Por el
cual se dictan normas para suprimir
tramites, facilitar la actividad de los
ciudadanos, contribuir a la eficiencia
y eficacia de la Administracion
Publica y fortalecer el principio de la
buena fe”.

Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda

34. Ley 1341 de 2009. “Por la cual se
definen principios y conceptos sobre
la sociedad de la informacion y la
organizacion de las Tecnologias de la
Informacion y las Comunicaciones —
TIC—, se crea la Agencia Nacional de
Espectro y se dictan oftras
disposiciones”.

35. Ley 1581 del 2012. “Por la cual
se dictan disposiciones generales
para la proteccion de datos
personales”.

36. Decreto Ley 019 de 2012. “Por el
cual se dictan normas para suprimir o

reformar regulaciones,
procedimientos y tramites
innecesarios existentes en la

Administracién Publica

37. Ley 1712 de 2014. "Por medio de
la cual se crea la Ley de
Transparencia y del Derecho de
Acceso a la Informaciéon Publica
Nacional y se dictan oftras
disposiciones."

38. Decreto 0103 de 2015. “Por el
cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones”.

39. Decreto 1078 de 2015. Por
medio del cual se expide el Decreto
Unico Reglamentario del Sector de
tecnologia de la Informacion y las
Comunicaciones.

40. Decreto 415 de 2016. "Por el
cual se adiciona el Decreto Unico
Reglamentario del sector de la
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Funcién Publica, Decreto
Numero 1083 de 2015, en lo
relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de
tecnologias de la informacion y las
comunicaciones."

Decreto 1413 de 2017. “Por el
cual se reglamenta parcialmente el
capitulo IV del Titulo Ill de la primera
parte de laLey 1437 de 2011y el
articulo 45 de lalLey 1753 de
2015, estableciendo los lineamientos
que se deben cumplir para Ila
prestaciéon de servicios ciudadanos
digitales, y para permitir a los
usuarios el acceso a la
administracion publica a través de
medios electrénicos”

generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones”

43. Ley 1955 de 2019. “Por el cual se

expide el Plan Nacional de Desarrollo
2018-2022. “Pacto por Colombia,
Pacto por la Equidad”.

44. Resolucion 3564 de 2015. Por la

cual se reglamentan los articulos
21.1.21.1, 21.1.21.11, 2.1.1.2.2.2,
y el paragrafo 2 del articulo
2.1.1.3.1.1 del Decreto N° 1081 de
2015.

42. Decreto 1008 de 2018. “Por el
cual se establecen los lineamientos
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4. DEFINICIONES

ARQUITECTURA EMPRESARIAL: Es
una practica estratégica que consiste en
analizar integralmente las entidades
desde diferentes  perspectivas o
dimensiones, con el propdsito de
obtener, evaluar y diagnosticar su estado
actual y establecer la transformacién
necesaria que le permita evolucionar

desde el estado actual hasta Ia
arquitectura empresarial objetivo. La
Arquitectura  Empresarial es una

metodologia que, basada en una vision
integral de las organizaciones — o en este
caso, de todo el Estado —, permite alinear
procesos, datos, aplicaciones e
infraestructura  tecnolégica con los
objetivos estratégicos del negocio o con
la razdn de ser de las entidades. (...) Su
principal objetivo es garantizar la correcta
alineacién de la tecnologia y los procesos
de negocio en una organizacién, con el
propdsito de alcanzar el cumplimiento de
sus objetivos estratégicos’.

MARCO DE REFERENCIA: El Marco de
Referencia es el instrumento principal, la
carta de navegacion, para implementar la
Arquitectura Tl de Colombia. Esta ultima,
a su vez, habilita o permite hacer realidad

T ClO@gov, publicacion del Ministerio de
Tecnologias de la Informacion vy las
Comunicaciones para los CIO publicos de
Colombia No. 2. Arquitectura empresarial, El
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la Estrategia de Gobierno Electronico del
Estado colombiano. El objetivo principal
del Ministerio de Tecnologias de la
Informacion y las Comunicaciones con
estas tres herramientas, la Estrategia, la
Arquitectura y el Marco, es apoyar a las
instituciones en la eficacia de la gestion
de Tecnologias de la Informacién (TI). Al
definir la Arquitectura Tl y, en especial, el
Marco de Referencia, MinTIC establece
bases para la generacion de dinamicas
de mejoramiento continuo, con la
participacion de la academia, la industria
privada y el Estado; en las que los
procesos de excelencia y las mediciones
se conviertan en guias de la visidon
estratégica de Tl en Colombia. Con el
Marco se apoya especialmente la gestion
de TI en los organismos de la Rama
Ejecutiva, tanto del orden nacional como
del territorial; asi como las demas
entidades que decidan adoptar las
mejores practicas sefaladas por este
instrumento. El Ministerio de Tecnologias
de la Informacion y las Comunicaciones,
a través del Marco, busca habilitar las
estrategias de TIC para servicios, TIC
para la gestion, TIC para el gobierno

camino hacia un gobierno integrado. [en lineal,
diciembre de 2013 [revisado el 26 de febrero de
2021]. Disponible en internet:
http://www.mintic.gov.co/gestionti/615/articles-

5322_Revista_pdf.pdf
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abierto y para
privacidad?.

PLANEACION DE LA
ARQUITECTURA: Este dominio
contiene los elementos para orientar a
las entidades en la planeacion,
estructuracion y priorizacion de los
ejercicios de arquitectura empresarial a
partir de las necesidades de los
interesados?.

ARQUITECTURA MISIONAL O DE
NEGOCIO: Describe los elementos de
una institucion, que le permiten
implementar su mision. Esta arquitectura
incluye el catdlogo de servicios
misionales; el modelo estratégico; el
catdlogo de procesos misionales,
estratégicos y de soporte; la estructura
organizacional, y el mapa de
capacidades institucionales. Se utiliza
como guia para el diseno de la

la Seguridad y la

2 Ministerio de Tecnologias de la Informacioén y
las Comunicaciones. ;Qué es el Marco de
Referencia? mintic.gov.co [en linea], [revisado el
25 de enero de 2021]. Disponible en internet:
http://www.mintic.gov.co/arquitecturati/630/w3-
article-8677.html

3 Ministerio de Tecnologias de la Informacion y
las Comunicaciones. MAE.G.GEN.O1-
Documento Maestro del Modelo de Arquitectura
Empresarial.  mintic.gov.co [en linea],
[revisado el 25 de enero de 2021]. Disponible en
internet: Documento Maestro Modelo de
Arquitectura Empresarial (mintic.gov.co)

> Ministerio de Tecnologias de la Informacion y
las Comunicaciones. MAE.G.GEN.O1-
Documento Maestro del Modelo de Arquitectura
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arquitectura de Tl que necesita una
institucion. Para ilustrar los elementos a
considerar en el disefio y construccion de
la arquitectura misional o de negocio
puede consultar las vistas de arquitectura
del marco de referencia de Arquitectura
empresarial del Estado colombiano,
disponibles para descarga en el Portal de
Arquitectura TI Colombia®.

ARQUITECTURA DE INFORMACION:
Este dominio contiene los elementos
para orientar a las entidades en la
definicibn de Ila arquitectura de
informacion que define la estructura con
la cual esta representada y almacenada
la informacion y los datos de una
organizacion, lo mismo que los servicios
y los flujos de informacidon que soportan
los procesos de la entidad de la
arquitectura misional. >

Empresarial.  mintic.gov.co [en linea],
[revisado el 25 de enero de 2021]. Disponible en
internet: Documento Maestro Modelo de
Arquitectura Empresarial (mintic.gov.co)

4 Ministerio de Tecnologias de la Informacion y
las Comunicaciones. G.GEN.03. Guia General
de un Proceso de Arquitectura Empresarial, pag.
11. [en lineal], [revisado el 25 de enero de 2021].
Disponible en internet:
http://www.mintic.gov.co/arquitecturati/630/articl
es-9435_Guia_Proceso.pdf

5 Ministerio de Tecnologias de la Informacién y
las Comunicaciones. MAE.G.GEN.01-
Documento Maestro del Modelo de Arquitectura
Empresarial.  mintic.gov.co [en linea],
[revisado el 25 de enero de 2021]. Disponible en
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ARQUITECTURA DE SISTEMAS DE
INFORMACION: Este dominio contiene
los elementos para orientar a las
entidades en la definicion de Ia
arquitectura de aplicaciones que define
los componentes de los sistemas, las
interacciones entre estos y la relacion
con las arquitecturas misional, de
informacion y de infraestructura de TI.®

ARQUITECTURA DE
INFRAESTRUCTURA TECNOLOGICA:

Este dominio contiene los elementos
para orientar a las entidades en la
descripcion de la arquitectura de
infraestructura de TI la cual define todos
los elementos de infraestructura de TI
que soportan la operacion de la
institucion, entre algunos de los
elementos de esta arquitectura se
encuentran la plataforma hardware, las

interfaces de comunicacion entre los
elementos de infraestructura y los
servicios de nube entre otros.’

internet: Documento Maestro Modelo de

Arquitectura Empresarial (mintic.gov.co)

6 Ministerio de Tecnologias de la Informacioén y
las Comunicaciones. MAE.G.GEN.O1-
Documento Maestro del Modelo de Arquitectura
Empresarial.  mintic.gov.co [en linea],
[revisado el 25 de enero de 2021]. Disponible en
internet: Documento Maestro Modelo de
Arquitectura Empresarial (mintic.gov.co)

7 Ministerio de Tecnologias de la Informacion y
las Comunicaciones. MAE.G.GEN.O1-
Documento Maestro del Modelo de Arquitectura
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ARQUITECTURA DE SEGURIDAD:
Este dominio contiene los elementos
para orientar a las entidades en la
identificacion y disefio de los controles
necesarios para asegurar la proteccién
de la informacion en la arquitectura
misional, arquitectura de informacion, la
arquitectura de sistemas de informacién
y la arquitectura de infraestructura
tecnologica.®

USO Y APROPIACION DE LA
ARQUITECTURA: Este dominio
contiene los elementos para orientar a
las entidades a gestionar la gestion del
cambio y de los grupos de interés, para
desarrollar una cultura o
comportamientos culturales que faciliten
la adopcidén y uso de las arquitecturas
objetivo definidas asi como en la
construccion de la capacidad de
arquitectura empresarial en la entidad, lo
que es esencial para garantizar el

Empresarial.  mintic.gov.co [en linea],
[revisado el 25 de enero de 2021]. Disponible en
internet: Documento Maestro Modelo de
Arquitectura Empresarial (mintic.gov.co)

8 Ministerio de Tecnologias de la Informacion y
las Comunicaciones. MAE.G.GEN.01-
Documento Maestro del Modelo de Arquitectura
Empresarial.  mintic.gov.co [en linea],
[revisado el 25 de enero de 2021]. Disponible en
internet: Documento Maestro Modelo de
Arquitectura Empresarial (mintic.gov.co)
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resultado de la implementacion del
modelo de arquitectura empresarial. ®

ARQUITECTURA DE TI: Describe la
estructura y las relaciones de todos los
elementos de Tl de una organizacion. Se
debe estructurar a partir de los dominios
definidos en el Marco de Referencia de

Arquitectura Empresarial del Estado
colombiano. Incluye ademas las
arquitecturas de referencia y los

elementos estructurales de la estrategia
de TI (vision de arquitectura, principios
de arquitectura, lineamientos y objetivos
estratégicos). El objetivo de Ia
arquitectura de Tl es entender el estado
actual de la Tecnologia en la institucion

determinar qué capacidades de Tl deben
ser mejoradas, eliminadas o adquiridas,
y finalmente establecer el uso mas
eficiente de la tecnologia con el objetivo
de resolver las necesidades y soportar el
cumplimento de los objetivos
estratégicos de la institucion y del
sector0

9 Ministerio de Tecnologias de la Informacién y
las Comunicaciones. MAE.G.GEN.01-
Documento Maestro del Modelo de Arquitectura
Empresarial.  mintic.gov.co [en linea],
[revisado el 25 de enero de 2021]. Disponible en
internet: Documento Maestro Modelo de
Arquitectura Empresarial (mintic.gov.co)

10 Ministerio de Tecnologias de la Informacion y
las Comunicaciones. G.GEN.03. Guia General
de un
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EJERCICIO DE ARQUITECTURA
EMPRESARIAL: son iterativos vy
permiten definir la situacion objetivo de la
entidad mediante la ejecucién de

ejercicios iterativos de arquitectura
empresarial con un alcance vy
necesidades claras que debe

solucionar.?

Proceso de Arquitectura Empresarial, pag. 12.
[en linea], 31 de mayo de 2016 [revisado el 25 de
enero de 2021]. Disponible en internet:
http://www.mintic.gov.co/arquitecturati/630/articl
es-9435_Guia_Proceso.pdf

" Ministerio de Tecnologias de la Informacion y
las Comunicaciones. MAE.G.GEN.01-
Documento Maestro del Modelo de Arquitectura
Empresarial.  mintic.gov.co [en linea],
[revisado el 25 de enero de 2021]. Disponible en
internet: Documento Maestro Modelo de
Arquitectura Empresarial (mintic.gov.co)
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5. METODOLOGIA PARA EL DESARROLLO DE LA ARQUITECTURA
EMPRESARIAL

El proceso metodoldgico para la construccion de la AE de SERVICIUDAD E.S.P se
basa en los parametros del Marco Zachman, el cual permite entender los ejercicios
de AE como una estructura légica de los procesos involucrados con Tecnologias de
Informacion en la Entidad, que son significativos para la gestion de ésta. Uno de los
principios basicos de la Arquitectura Empresarial, debe iniciar con la realizacion de
un diagnéstico de la situacién actual (AS-IS), para luego determinar el deber ser
estado objetivo (TO-BE) de dicha arquitectura.

IMAGEN N*1.METODOLOGIA PARA EL DESARROLLO DE AE

Procesos Alineados a una buena practica
objetivo

’ de Tl
Transformacion bajo el
modelo de AE
Situacién actual (AS-IS) Infraestructura

Fuente: Elaboracion Propia
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Como se puede evidenciar en la imagen para llegar a una Arquitectura de Tl objetiva
alineada bajo las buenas practicas se requiere conocer el estado actual y nivel de
madurez de la AE de la Entidad. Ahora bien, estos dos extremos representan las
buenas practicas en la implementacion y disposicién de proyectos con componente
tecnologico, analizados desde los dominios establecidos por MinTIC en el Marco de
Referencia de Arquitectura Empresarial, los cuales permiten evaluar de manera
integral desde la Estrategia de Tl y el Gobierno de TlI, la Informacion, los Sistemas
de Informacién y los Servicios Tecnoldgicos, determinando planes de
fortalecimiento en el Uso y Apropiacion de tecnologias al interior de la Entidad.

De acuerdo a lo anterior, el proceso metodoldgico busca identificar las brechas
existentes en cada uno de los dominios basados en el Plan Estratégico de
Tecnologias de la Informacion con el fin de detectar las necesidades de
transformacion requeridas para una arquitectura de Tl objetiva deseada. A su vez,
es importante resaltar que El Plan Estratégico de SERVICIUDAD E.S.P, es el punto
de partida para adaptar y adoptar los dominios del Marco de Referencia de AE
considerados como pilares fundamentales en la construccién de la politica de
Gobierno Digital en la Entidad. Ahora bien, la Arquitectura de Tl Objetiva debe estar
también fundamentada bajo la adopcidn de todas las normas aplicables a la Entidad
emitidas por todos los organismos de control y regulacion.

IMAGEN N%2 PUNTO DE PARTIDA MARCO DE REFERENCIA DE AE

PLAN
ESTRATEGICODE | S PLANEACION DE .| ARQUITECTURA
SERVICIUDAD " | LAARQUITECTURA r MISIONAL
E.S.P

\/

|

ARQUITECTUR ARQl'JAI'Il'DEECTUR ARQLK'II'DEECTUR
ADE | SISTEMASDE | ~| INFRAESTRUC
INFORMACION INFORMACION TURA DE TI
|
\2
Uso Y
ARQUITECTU APROPIACION
RADE > DE LA
SEGURIDAD ARQUITECTUR
A

Fuente: Elaboracién Propia
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El proceso de transformacién del analisis AS-IS a TO-BE, se reflejara de la siguiente
manera:

IMAGEN N23. PROCESO DE TRANSFORMACION AS-IS a TO-BE

El resultado de AS-IS

Analisis de brechas

Proyectos

Permite contruir; priorizados de
AE

Iniciativas de proyectos

Fuente: Elaboracién Propia

5.1. DEFINICION DE LA ARQUITECTURA EMPRESARIAL

Para SERVICIUDAD E.S.P, la Arquitectura Empresarial - AE, debe entenderse
como la metodologia para el cumplimiento de los objeticos estratégicos plasmados
en el Plan Estratégico de la Entidad, con la aplicacion de buenas practicas de
Tecnologias de la Informacién, que permitan exponer métodos para optimizar los
recursos y lograr asi dichos objetivos propuestos con el fin de generar valor publico.

"La Arquitectura Empresarial es una metodologia que, basada en una vision integral de
las organizaciones — o en este caso, de todo el Estado —, permite alinear procesos,
datos, aplicaciones e infraestructura tecnolégica con los objetivos estratégicos del
negocio o con la razén de ser de las entidades. (...) Su principal objetivo es garantizar
la correcta alineacion de la tecnologia y los procesos de negocio en una organizacion,
con el propésito de alcanzar el cumplimiento de sus objetivos estratégicos"'?

12 ClIO@gov, publicacion del Ministerio TIC para los CIO publicos de Colombia No. 2, diciembre de
2013. Arquitectura empresarial Marca TI: Colombia, visible ante el mundo. [en linea], tomado

de: http://www.mintic.gov.co/gestionti/615/articles-5322_Revista_pdf.pdf
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Tal como se expresa en la cita anterior del Ministerio de las Tecnologias de la
Informacion y Comunicaciones del Estado Colombiano, para SERVICIUDAD E.S.P
construir su AE debera planear estrategias basadas en los flujos de informacién con
componentes de software y hardware, trayendo en tiempo presente la toma de
decisiones basadas en el analisis de datos. La Arquitectura Empresarial permite
caracterizar los lineamientos de Tl que resuelven la necesidad actual con el fin de
plantear las situaciones futuras deseadas. De esta manera, se propone nuevas
formas de generar bases de datos interoperables, con estandares de arquitecturas
de referencia que permiten brindar oportunamente los servicios a todas las partes
interesadas de la Entidad.

5.2. ESTRUCTURA DEL MODELO DE ARQUITECTURA EMPRESARIAL

La estructura del Modelo de Arquitectura Empresarial definida en el MRAE se
compone de los siguientes elementos:

IMAGEN N24. ESTRUCTURA MODELO DE AE

Estructura del Modelo de Arquitectura Empresarial

et Orientan
Principios | Proceso de AE

Ejecuta

Dominios —
Ejercicios de AE
Agrupados en

Lineamientos

Orientan

Se cumplen Generan
Implementan .
) mediante
mediante
Evidencias pm

Generan

Almacenados en

Repositorio de AE

Fuente: MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura Empresarial MinTIC

e Principios: Son reglas de alto nivel que direccionan los lineamientos
definidos en el modelo de Arquitectura Empresarial y se deben tener en

L aric, Y
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cuenta para la toma de decisiones durante la ejecucion de los ejercicios de
AE al interior de la Entidad.

e Dominios: Son los componentes que conforman la estructura del Marco de
Referencia de Arquitectura Empresarial. Los dominios son las dimensiones
desde las cuales se deben abordar los ejercicios de AE y permiten agrupar
y organizar los lineamientos.

e Lineamientos: Son orientaciones de caracter general, corresponden a
disposiciones o directrices que deben ser ejecutadas en la Entidad para
implementar el Marco de Referencia de Arquitectura Empresarial

e Guias Son instrumentos procedimentales que determinan, por medio de
actividades, los pasos que se deben ejecutar para cumplir con uno o varios
lineamientos del Marco de Referencia de Arquitectura Empresarial.

e Evidencias Documento que presenta resultados obtenidos o proporciona
evidencia de actividades ejecutadas relacionadas con uno o varios
lineamientos del Modelo de Arquitectura Empresarial.

e Proceso de Arquitectura Define las actividades que se requieren para
definir la Arquitectura Empresarial objetivo de una entidad.

e Ejercicios de AE Los ejercicios de AE son iterativos y permiten definir la
situacion objetivo de la Entidad, determinando el alcance de las necesidades
identificadas que se deben solucionar.

e Repositorio de AE El repositorio de Arquitectura Empresarial permite
gestionar la arquitectura y generar vistas de los elementos de Arquitectura
Empresarial. 13

13 Ministerio de Tecnologias de la Informacién y las Comunicaciones. MAE.G.GEN.01-Documento
Maestro del Modelo de Arquitectura Empresarial. mintic.gov.co [en linea], [revisado el 25 de
enero de 2021]. Disponible en internet: Documento Maestro Modelo de Arquitectura Empresarial

(mintic.gov.co)
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3. GRUPO DE TRABAJO DE ARQUITECTURA EMPRESARIAL

El Grupo de trabajo de AE de SERVICIUDAD E.S.P busca evaluar los impactos de
cualquier decision de inversidén, adquisicibn o modernizacion de sistemas de
informacioén e infraestructura tecnolégica en la entidad. Asi mismo, tiene funciones
de gobierno sobre la arquitectura empresarial de la entidad y debe remitirse al
Comité Institucional de Gestion y Desempefo cuando se requieran tomar
decisiones de alto nivel. Ahora bien, los Ejercicios de arquitectura empresarial seran
el resultado de un mecanismo de concertacion entre las areas inmersas en los
procesos y seran direccionados por el Plan Estratégico de SERVICIUDAD E.S.P y
respaldados por el Plan Estratégico de Tecnologias de la Informacion.

De acuerdo a lo anterior, el Grupo de trabajo de Arquitectura Empresarial de
SERVICIUDAD E.S.P debera designar un presidente y un secretario. Adicional a
ello el Grupo estara integrado por:

+ Jefe de Sistemas

* Subgerente de planeacion

» Profesional Especializada de Calidad

* Lideres de las areas funcionales y de procesos cuando se requieran y de
acuerdo a sus competencias

Funciones del Grupo de Trabajo de AE:

1. Apoyar en la definicion, implementacidon y seguimiento de los proyectos
generados a partir de un ejercicio de arquitectura empresarial.

2. Realizar la gestidén de la arquitectura empresarial de la entidad, atendiendo las
diversas necesidades misionales, de direccionamiento, de apoyo y de evaluacion y
control, buscando siempre oportunidades de mejora que permitan aumentar la
productividad y satisfaccion de los usuarios

3. Evaluar impactos de cualquier decision de inversion, adquisicion o modernizacion
de sistemas de informacion e infraestructura tecnolégica en la Entidad

4. Controlar y realizar seguimiento a la aplicacién de la metodologia de arquitectura

empresarial
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5. Verificar de acuerdo a los ejercicios de Arquitectura Empresarial el cumplimiento
de los Dominios en los Proyectos formulados y ejecutados

6. Realizar la gestién de los requerimientos presentados por los colaboradores al
Grupo de Trabajo de Arquitectura Empresarial.

7. ldentificar e implementar cambios en los ejercicios de arquitectura empresarial de
acuerdo a los requerimientos operativos y funcionales de los procesos al interior de
la Entidad

8. Brindar apoyo para que los lineamientos establecidos dentro la normatividad
asociada a la Politica de Gobierno Digital se cumplan al interior de la Entidad.

9. Mantener actualizado el repositorio de documentos de la arquitectura empresarial

10. Realizar sensibilizacion y socializacion de las politicas y lineamientos de la
arquitectura empresarial

11. Realizar procesos de vigilancia tecnolégica para identificar nuevas tendencias y
buenas practicas que apliquen a los ejercicios de arquitectura empresarial de la
entidad.

13. Hacer seguimiento semestral al cumplimiento de los lineamientos de la Politica
de Gobierno Digital

Ver documento: Creacion de Grupo de Arquitectura Empresarial

L aric, Y

Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda DOSQUEBRADAS

www.serviciudad.gov.co
DETODOS



SERVICIUDAD ESP é
«

Empresa Industrial y Comercial del Estado g&%g‘:gwidos
NIT. 816.001.609-1
NUIR 1-661700002

4. MATRIZ DE INTERESADOS DE ARQUITECTURA EMPRESARIAL

La Matriz de interesados de Arquitectura Empresarial recopila las iniciativas
identificadas a partir de los ejercicios de AE ejecutados al interior de la Entidad,
teniendo presente el nivel de interés e influencia de los Stakeholders, se plantearon
las acciones de mejora y estrategias de intervencion frente a las iniciativas. La
matriz de Interesados de AE de SERVICIUDAD E.S.P es la siguiente:
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TABLA N?1.MATRIZ DE INTERESADOS DE AE SERVICIUDAD E.S.P

MATRIZ DE INTERESADOS DE ARQUITECTURA EMPRESARIAL

GRUPO DE NIVEL RES
LA PARTE STAKEHOLD INTERESES DE I':IIIYIFULE?\I% ULT ACCION DE ESTR’%TEEGIAS
INTERESA ER INTERE IA ANT MEJORA INTERVENCION
DA S E
Identificar las
iniciativas * Articular las
tecnoldgicas .
ue permitan estrategias
qeneprar 3 establecidas en |+Realizar mesas de
. Gerente genera fuerteme el PETI a partir |trabajo sobre este
Gerencia efectividad en 3 fuerte 9 : : "
General A00V0 a nte de los interés en Comité
rpogesos (Aliado) ejercicios de de Gerencia
b > Y Arquitectura
nuevas lineas E .
. mpresarial
de negocio de
innovacioén
Apoyar la » Generar
gestion de la procesos de
estrategia de 3 transformacion |+ Contratacion de
Subgerenci Subgerente crecimiento fuerteme e innovacién a |una consultoria
ade 9 .. |sobre la linea 3 fuerte 9 partir de las Externa para hacer
. de Planeacion nte : ) L
Planeacion base . necesidades reingenieria de
. - (Aliado) . o
identificada en identificadas. procesos
la Arquitectura * Realizar
Empresarial identificacion y
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v Superservicios

analisis de los
procesos y
procedimientos
que requieren
actualizacién

Brindar
cubrimiento de .
* Realizar
los 3 e
I analisis de * Apoyo con
Jefe de requerimientos |fuerteme .
. 2 media 6 carga del personal externo u

Sistemas de proyectos de |nte uesto de outsourcin

Tl de todas las | (Aliado) puest 9

: trabajo

dependencias

de la Entidad

Realizar * Articular el

actualizacién de 3 modelo de * Contratacion de
Profesional los procesos y procesos con una consultoria

. o fuerteme o
Especializada |procedimientos nte 3 fuerte 9 las politicasy | Externa para hacer
de Calidad de todas las . requerimientos |reingenieria de
) (Aliado) :
dependencias establecidos en | procesos
de la Entidad. MIPG
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Vigilado
Superservicios

Ag;}/gr: Idae * Establecer un
gro octos 3 procedimiento |+ Contratacion de
Profesional proy de articulacién |una consultoria
. articulados con |fuerteme
Especializada . 3 fuerte 9 del proceso Externa para hacer
. |lalinea base nte . . g
de Planeacion | . o . atendido con la |reingenieria de
identificada en | (Aliado) X
: Arquitectura procesos
la Arquitectura .
E X Empresarial
mpresarial
, 3 .
Profesional *Articular el
Especializado Llizrteme 3 fuerte 9 componente
de Aseo Apoyar la (Aliado) tecnologico 1) o\ antamiento de
Profesional gestién 3 requerido para imient
Subgerenci rofesiona operativa el requerimientos y
o Especializado ) fuerteme . . necesidades al
a Técnicay articulada con la 3 fuerte 9 funcionamiento |. :
. de . nte . interior de los
Operativa , linea base de . operativo de los
Alcantarillado . (Aliado) . procesos en
Arquitectura 3 procesos: mencion
Profesional Empresarial fuerteme Acueducto, '
Especializado nte 3 fuerte 9 Alcantarillado y
de Acueducto . Aseo
(Aliado)
gestion adoptar lineas | 90
, comercial 3 de negocio alternas a traves
Subgerenci | Subgerente . fuerteme de procesos de
. . articulada con la 3 fuerte 9 alternas y . P
a Comercial | Comercial ] nte . " innovacién y
linea base de . mejoramiento .
. (Aliado) transformacion
Arquitectura de procesos .
. tecnoldgica »
Empresarial con base en la :
Levantamiento de
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Arquitectura requerimientos y
Empresarial necesidades al
interior del proceso
en mencion
- * Gestionar con la
Apoyar la * Identificar los ,
, ’ Subgerencia de
Subgerenci gestion recursos .
2 . Planeacion las
a presupuestal . necesarios
- . | Subgerente : mediana fuentes de
Administrati | Z. . articulada con la 3 fuerte para llevar a
Financiera ] mente recursos para la
vay linea base de . cabo proyectos |. it
: . . (Aliado) . inversion en
Financiera Arquitectura de negocio e
. ) i proyectos de
Empresarial innovacion ;
negocio
* Articular y
ejecutar Planes
de auditoria
Apoyar el con la *Gestionar Planes
. control y Subgerencia de | de auditoria y
Profesional o 2 - . .
e seguimiento de . Planeacion que | mejoramiento a
Control Especializado . mediana )
la gestion de la 3 fuerte den como partir de los
Interno en Control . mente L
linea base de . resultado Ejercicios de
Interno . (Aliado) :
Arquitectura planes de Arquitectura
Empresarial mejoramiento | Empresarial
que impacten la
Arquitectura
Empresarial
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» Actualizar el |- Identificar las
Apoyar la .
. marco brechas existentes
adopcion del 2 .
. . . . normativo entre el estado
Secretaria | Secretario marco normativo | mediana . .
, 3 fuerte 6 aplicable a la actual y objetivo
General General vigente en la mente )
. . Arquitectura del marco
Arquitectura (Aliado) . .
Empresarial Empresarial de |normativo de la
P la Entidad Entidad

Fuente: Documento Matriz de Interesados AE SERVICIUDAD.
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5. ARQUITECTURA MISIONAL O DE NEGOCIO
5.1. MODELO ESTRATEGICO

Para la definicion del Modelo Estratégico de la Entidad desarrollado en el Plan
Estratégico 2016-2021, se utilizaron las siguientes metodologias

5.1.1. MATRIZ FODA: (Fortalezas, Oportunidades, Debilidades vy
Amenazas), Es una herramienta de planeacién y toma de decisiones
que ayuda a entender los factores internos (Fortalezas y Debilidades)
y externos (Oportunidades y Amenazas) de la Entidad, en la
implementacién de esta metodologia de acuerdo a cada aspecto se
realizaron una serie de preguntas abiertas e integradoras a los
colaboradores de SERVICIUDAD E.S.P, con el fin de identificar la
posicion, vision, conocimiento y opinidn sobre la situacion actual, la
imagen tanto interior y exterior asi como los principales obstaculos y
oportunidades de mejoramiento en la operacion de los procesos, a
partir de este ejercicio se construyeron los factores claves de éxito y
las estrategias que permiten desarrollar actividades para la toma de
decisiones en el crecimiento y generacion de valor de la Entidad.

5.1.2. ENCUESTA DE ANALISIS SITUACIONAL: Se elaboré la encuesta
de analisis situacional dirigida especificamente a los niveles
corporativos donde se toman las decisiones técnicas, operativas,
administrativas y financieras de la Entidad. Se elabor6 con foco
exclusivo al Comité de Direccion y a los profesionales universitarios
especializados, ya que entre este grupo de personas condensa el
Know How y la experiencia de SERVICIUDAD E.S.P, incluyendo
algunas personas que, por sus afos, conocimiento y experiencia,
aunque no estuvieran en estos niveles jerarquicos y estructurales
podian aportar en la toma de decisiones sobre las lineas estratégicas.

5.1.3. ENTREVISTAS: Se realizaron entrevistas a los lideres de opinion y
empresariales de la Ciudad, los cuales compartieron la visién del
sector privado en la opinidon sobre la posicion competitiva de
SERVICIUDAD E.S.P. en la actualidad.

5.1.4. BALANCED SCORECARD (BSC): Es una metodologia y herramienta
de gestion que traduce la estrategia de la Entidad en un conjunto

L aric, Y
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coherente de indicadores. La vision y la estrategia de negocios dictan
el camino hacia el que deben encaminarse los esfuerzos individuales
y colectivos de la Entidad, esta metodologia se construyé a partir de
la investigacion, lectura, consulta y validacion de los aspectos
generales y particulares del sector de servicios publicos domiciliarios
de acueducto, alcantarillado y aseo, la revision de los planes de
desarrollo y los documentos internos de la empresa, los cuales fueron
alineados estratégicamente de acuerdo a los cuatro aspectos del
Balance Score Card (Perspectiva financiera, Perspectiva de Procesos,
Perspectiva Cliente y Perspectiva de aprendizaje y crecimiento).

5.1.5. MATRIZ PESTEL: Es una herramienta estratégica que permite
obtener un analisis descriptivo del entorno externo en el que opera la
Entidad, para la construccion de esta matriz se identificaron las
oportunidades y amenazas desde los aspectos politicos, econémicos,
social, tecnolégico, medio ambiente y legal.

De acuerdo a las metodologias usadas para la construccion del modelo estratégico,
se relaciona a continuacion los elementos que hacen parte de este modelo tales
como: Objetivos y metas, mision y vision y el mapa de procesos de SERVICIUDAD
E.S.P.

5.1.3. OBJETIVOS Y METAS DE LA ENTIDAD

En la siguiente tabla se relacionan los objetivos y metas establecidos en la
Planeacion Estratégica de la Entidad. De acuerdo a cada perspectiva se asocian los
indicadores y la medicion actual de éstos.

TABLA N?2. OBJETIVOS Y METAS DE LA ENTIDAD

Objetivo Metas

O > Lograr la autonomia Estudios y disefios plantas 100%
>0 2 ,

g 5.0 Hidrica de tratamiento de agua

Q® Q potable santa helena y San

@ Ea s Joaquin

o Sic
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Usuarios

Organizacion

Disminuir las pérdidas
de agua del servicio de
acueducto

Garantizar la cobertura

del servicio de
acueducto
Garantizar la

continuidad del servicio
de acueducto a nuestros
usuarios

Garantizar la calidad en
la prestacion del servicio
de acueducto

Garantizar la cobertura
del servicio de
alcantarillado

Ejecutar el PSMV

Implementar el
programa de aseo

Implementar plan de
mercadeo

Mejorar continuamente
la satisfaccion del
usuario

Contar con procesos
administrativos y
operativos dinamicos,
agiles y confiables que
respondan
oportunamente a las
necesidades del cliente
interno y externo

IPUF 97
Cobertura mercado 73,98%
Continuidad -IC- 23,97
IRCA 0,049
Cobertura de mercado 83,63%
El PSMV fue radicado en 50%
CARDER <con No. De

radicado 11730 del 4 de
septiembre de 2019

Programa actualizado vy 70%
ejecutado

Plan de mercadeo 100%
implementado

ISU 80%
Medicion del clima 70%

organizacional
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>0 ®C
5 'g c ?g Garantizar la Inversion en actualizacion 100%
‘50 2 @ permanente tecnologica
g§8o¢ actualizacion
°o5% g tecnoldgica de la
= g.'o’ o empresa

Fuente: Elaboracion propia.

5.1.4. MISION

“Somos una empresa lider en la prestacion de los Servicios Publicos Domiciliarios
de Acueducto, Alcantarillado y Aseo garantizando la continuidad, calidad y
cobertura de los servicios, con un equipo humano altamente competitivo, utilizando
tecnologias de punta, buscando la satisfaccion del usuario y la sostenibilidad
economica en armonia con el medio ambiente.”

5.1.5. VISION

SERVICIUDAD en el afo 2021 sera una empresa lider en la Region, en la
prestacion de servicios publicos domiciliarios, con plena disposicion de recursos
tantos hidricos, financieros y humanos calificados, generando gran impacto en
innovaciéon de nuevos productos, cumpliendo con altos estandares ambientales,
haciendo uso de la planeacién a largo plazo, con conciencia social y con gran
rentabilidad.”

5.1.6. MAPA DE PROCESOS

Los procesos estratégicos son todos aquellos relativos al establecimiento de
estrategias y politicas, fijacion de objetivos, provision de comunicacion,
aseguramiento de la disponibilidad de recursos necesarios y revisiones para el
direccionamiento de la Entidad. Los procesos misionales proporcionan el resultado
a la Entidad en el cumplimiento de su objeto social o razén de ser. Por su parte los
procesos de apoyo son todos aquellos necesarios para el soporte de la operacion
en los procesos estratégicos, misionales y de mejora continua. Los procesos de
evaluacion y control buscan mejorar los productos, servicios y procesos de
SERVICIUDAD E.S.P para brindar mayor calidad y efectividad en los servicios
prestados a todos los usuarios.

L aric, Y
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IMAGEN N25. MAPA DE PROCESOS

Mapa de Procesos £33

PLANEACION

MISIONALES

- - : 0
" "Alcantarillado” Aseo Comercia
= Potabilizacién de | | = Recoleccion, *Recoleccion, * Facturacién
s Transporte v transporte y = Atencion al
= Conduccion v Disposicion  Final d'spfhuzfd“:l o cliente
Distribucién  de de aguas e
-agua potable

REQUISITOS DE LOS USUARIOS
SYavs3HaLNI
S31Y¥vd A SOIMYNSN SO1 3a SOLISIND3Y

EVALUACION

Fuente: Elaboracién Propia.

TABLA N23. MACROPROCESO ESTRATEGICO

PROCESO SUBPROCESO PROCEDIMIENTO

PLANEA(}I()N PLANEA(;I(’)N Procedimiento para Elaboracion y

ESTRATEGICA ESTRATEGICA Control de Documentos
Procedimiento para la

implementacion de  acciones
correctivas, preventivas y de
mejora

Procedimiento para el Control de

registros
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Procedimiento para Auditorias
Internas

Procedimiento de producto/servicio
No Conforme

Procedimiento para la elaboracion
del Plan de Accién

Procedimiento para la elaboracion
y gestion de proyectos
TECNOLOGIAS DE TECNOLOGIAS DE
LA INFORMACION LA INFORMACION
Y LA Y LA Gestion Tl
COMUNICACION COMUNICACION

Fuente: Elaboracién propia.

TABLA N?4. MACROPROCESO MISIONAL

MACROPROCESO MISIONAL

PROCESO SUBPROCESO PROCEDIMIENTO

Proceso De Tratamiento Para
Potabilizacién Del Agua

Lavado Tanque De Carga Y
Aduccion.

Lavado De Desarenador.

i Lavado De Floculadores Y

DE AGUA
Lavado De Filtros.

Instalacion Y Verificacion Tambores
De Cloro.

Control De Fugas Accidentales De
Cloro.

Dosificacion De Cloro.

Manejo, Preparacién Y Dosificacion
De Sulfato De Aluminio.

L aric, Y
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Manejo, Preparacién Y Dosificacion
De Policloruro De Aluminio (PAC).

Preparacion, Dosificacion Y Limpieza
De Los Tanques De Cal.

Toma De Muestras Fisicoquimicas

Toma, Envase Y Almacenamiento
De Muestras Microbioldgicas.

Lavado De Material Microbiologico
(2).

Dosificacion General.

Parada Y Arranque De La Planta.

Mantenimiento, Calibracién Y
Confirmacion De equipos De.

Equipos Fuera De Servicio.

Manejo Y Mantenimiento Del
Soplador.

Procedimiento Para La
Determinacion De Arsénico Con Kit.

CONDUCCIQN Y Mantenimiento y reparacion de redes
DISTRIBUCION DE de acueducto
AGUA POTABLE

Procedimiento Para La
Determinaciéon De Arsénico Con Kit.

RECOLECCION, Mantenimiento del sistema de
TRANSPORTE Y alcantarillado.

DISPOSICION DE
AGUAS
RESIDUALES

ALCANTARILLADO
Control 'y seguimiento a los
vertimientos residuales.

ASEO RECOLECCION,
TRANSPORTE Y
DISPOSICION
FINAL DE

L aric, Y
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RESIDUOS

SOLIDOS
Procedimiento para el corte de

cesped.

BARRIDO Y
LIMPIEZA DE VIAS
Y AREAS
PUBLICAS
LIMPIEZA
AR Procedimiento para el corte de
cesped.

Procedimiento Facturacion.

Procedimiento Para La
Micromedicion.

FACTURACION ~ Cartera

COMERCIAL Procedimiento De Aforos.
ATENCION AL
CLIENTE Tratamiento de PQRs Derechos de

Peticion.

Vinculacion De Usuarios Nuevos.

Fuente: Elaboracion propia.

TABLA N?5. MACROPROCESO DE APOYO

MACROPROCESO DE APOYO

PROCESO SUBPROCESO PROCEDIMIENTO
MANTENIMIENTO Procedimiento de almacen.
ALMACENAMIENTO

GESTION

AMBIENTAL
GESTION MANTENIMIENTO Procedimiento Copias De Seguridad
LOGISTICA TECNOLOGICO V1.

L aric, Y
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MANTENIMIENTO

VEHICULAR
GESTION
DOCUMENTAL
Procedimiento Para La Seleccién De
Personal
RECURSOS
HUMANOS
Procedimiento de requisitos legales.
Procedimiento de gestién del cambio.
GESTION DEL SEGURIDAD Y Progedimiento para rehabilitacion vy
SALUD EN EL reubicacion laboral.
TALENTO TRABAJO
HUMANO Procedimiento para la identificacion de
peligros, valoracién y control de
riesgos.
Procedimiento de revision por la alta
gerencia sst.
Procedimiento de comunicacion
interna y externa del sg-sst.
Procedimiento de mejora continua sg-
sst.
Procedimiento De Evaluacion De
Impactos Cambios Internos Y Externos
Del Sg-Sst.
Procedimiento Para Realizar Pruebas
De Alcohol Del Sg Sst.
PRESUPUESTO gestion Presupuestal.
CONTABILIDAD Procedimiento contable.
GESTION TESORERIA gestion de tesoreria.

FINANCIERA
CONTRATACION Procedimiento De Requisitos Legales

L aric, Y
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Procedimiento adquisicion de bienes y

servicios.
GESTION Procedimiento para la seleccion y
JURIDICA evaluacion de proveedores.
DEFENSA
JURIDICA-MEJORA
NORMATIVA

Fuente: Elaboracién propia.

TABLA N26. MACROPROCESO DE EVALUACION Y CONTROL

MACROPROCESO DE EVALUACION Y CONTROL ‘

PROCESO SUBPROCESO PROCEDIMIENTO
CONTROL Y CONTROL procedimiento de auditorias de control
SEGUIMIENTO INTERNO interno.

MIPG

Fuente: Elaboracién propia.

5.1.7. CAPACIDADES INSTITUCIONALES

El mapa de procesos de SERVICIUDAD E.S.P, refleja la transformacion de los
requerimientos de los grupos de valor en productos o servicios de calidad. Su
objetivo es definir los procedimientos, responsabilidades y actividades necesarias
para poner en marcha el nuevo modelo de gestion de servicios de valor publico. El
mapa de procesos busca:

e Combinar la perspectiva holistica de la Entidad con las perspectivas
funcionales de las areas de SERVICIUDAD E.S.P.

e Medir la madurez de gestion dentro de la Entidad por objetivos que apunten
al cumplimiento estratégico de SERVICIUDAD E.S.P.

e Medir la efectividad en cada una de los procesos con foco en cliente interno

y externo (valor publico)
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e Propender por una mayor capacidad de adaptacion y flexibilidad ante
cambios en el mercado.

5.2. MODELO ORGANIZACIONAL

La estructura organizacional de la Entidad, esta conformada por la Gerencia, la
Secretaria General y las Subgerencias: Planeacion, Administrativa y Financiera,
Técnica y Operativa, Comercial y Mercadeo y Control Interno, este modelo
administrativo permite establecer los canales de comunicacién con el fin de
identificar las necesidades de cada uno de los procesos, priorizando y definiendo la
secuencia de trabajo basada en los objetivos estratégicos de SERVICIUDAD E.S.P.

IMAGEN N%6. UNIDADES ORGANIZACIONALES

SEcretaria General

Asesoria De
control Interno de
Gestidon

Asesoria de
control interno
Disciplinario

Subgerencia de
Planeacian

Gerencia

Subgerencia
Comercial y de
Mercadeo

Subgerencia
Técnica y
Operativa

Subgerencia
Adrministrativa y
Financiera

Fuente: Elaboracién propia.

IMAGEN N27. ORGANIGRAMA SERVICIUDAD ESP
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Fuente: Elaboracién propia.
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5.2.1. STAKEHOLDERS Y/O GRUPOS DE INTERES

De acuerdo con los objetivos estratégicos y en funcién de los servicios publicos de
acueducto, aseo y alcantarillado que presta la Entidad, los grupos de interés
relacionados con ésta son los siguientes:

IMAGEN N28. PARTES INTERESADAS

Fuente: Elaboracién propia.

1. Empleados: Los empleados en SERVICIUDAD se clasifican en trabajadores
oficiales y empleados publicos de libre nombramiento y remocion.

2. Agremiaciones: Son las entidades conformadas por socios con un fin comun
y son sin animo de lucro, las agremiaciones mas representativas para
SERVICIUDAD son:

2.1. Camara de Comercio Dosquebradas: Es una entidad sin animo de
lucro que busca representar a los diferentes empresarios y a la
comunidad en general.

2.2. CAMACOL: Es una Asociacion Gremial de caracter permanente, civil,
sin animo de lucro, de orden Nacional, consultor del Gobierno
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en la formulacion de politicas concernientes a la Industria de la
Construccion y canalizador de recursos que se concretan en planes y
actividades para atender las necesidades directas de los afiliados y
vinculados al sector de la construccion.

2.3. AMAC: La AMAC es una organizacion civica de caracter comunitario,
sin animo de lucro, por patrimonio propio, personeria juridica y autonomia
administrativa y financiera, integrada por los comités de acueductos, las
juntas administradoras de acueductos, asociaciones de usuarios y las
organizaciones ecologicas o ambientales no gubernamentales
localizadas en el municipio de Dosquebradas.

3. Entes de Control y Regulacion.

3.1. Ministerio de Vivienda, Ciudad y Territorio : El Ministerio de
Vivienda, Ciudad y Territorio tendra como objetivo primordial lograr, en el
marco de la ley y sus competencias, formular, adoptar, dirigir, coordinar y
ejecutar la politica publica, planes y proyectos en materia del desarrollo
territorial y urbano planificado del pais, la consolidacion del sistema de
ciudades, con patrones de uso eficiente y sostenible del suelo, teniendo
en cuenta las condiciones de acceso y financiacion de vivienda, y de
prestacion de los servicios publicos de agua potable y saneamiento
basico.

3.2. Superintendencia de Servicios Publicos Domiciliarios: La SSPD
es un organismo de caracter técnico. Creado por la Constitucion de 1.991
para que, por delegacion del presidente de la Republica, ejerza el control,
la inspeccion y la vigilancia de las entidades prestadoras de servicios
publicos domiciliarios.

3.3. Comision de Regulacion y Agua Potable CRA: La Comisién de
Regulacion de Agua Potable y Saneamiento Basico (CRA), es la entidad
creada para regular los servicios publicos de acueducto, alcantarillado y
aseo en Colombia. (Art. 68 de la Ley 142 de 1994).

3.4. Contraloria Municipal de Dosquebradas: Ejerce el control politico y
fiscal a SERVICIUDAD, por ser una Empresa Industrial y Comercial del
Estado del orden Municipal.

3.5. Personeria Municipal de Dosquebradas: La Personeria de
Dosquebradas, esta instituida como Agente del Ministerio Publico ante
autoridades judiciales y administrativas para la defensa del orden juridico,
del patrimonio publico y de los derechos y garantias fundamentales para
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la guarda y promocién de los Derechos Humanos, la proteccion del interés
publico, la intervencién en la solucion de conflictos y la

vigilancia de la conducta oficial de quienes desempefan funciones
publicas en el orden municipal.

4. Proveedores: Son personas naturales o juridicas que suministran bienes y
servicios a la entidad, los cuales deben estar debidamente inscritos en el
banco de proveedores de la misma; su vinculacion se lleva a cabo mediante
contratos de prestacion de servicio, de obra o de suministro segun sea el
caso y se rige bajo la Ley 142/94, y del Manual de Contratacién de la
empresa.

5. Usuarios: La razén de ser de la existencia de la teoria del servicio publico
son los usuarios, que en los términos del articulo 14 de la Ley 142/94 | son
las personas naturales o juridicas que se benefician con la prestacion de un
servicio publico domiciliario, bien como propietario del inmueble en donde
este se presta, o como receptor directo del servicio; se trata entonces de la
persona que recibe la facilidad o prestacion con el fin de atender necesidades
que en el contexto de Ley son esenciales.

En el caso colombiano, los usuarios tienen una especial protecciéon
constitucional y legal, pues tienen entre otros derechos los de: (i) acceder al
servicio en condicionales de eficiencia y calidad; (ii) a ser informados en
relacién con las condiciones en las que puede recibir el servicio; (iii) a que se
les cobren tarifas justas, las que ademas de obedecer a criterios de costos
deben contener factores de solidaridad y redistribucion de ingresos; (iv) a que
se les responda prontamente las peticionas, quejas y recurso que presentan
a las empresas. Es asi como SERVICIUDAD en aras de velar por el
cumplimiento y derecho de los usuarios, establece la relacion de los servicios
mediante el contrato de condiciones uniformes, el cual se encuentra
publicado en el sitio web.
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5.3. MODELO FINANCIERO

El modelo financiero de SERVICIUDAD E.S.P se compone de los procesos
ejecutados al interior de la Subgerencia Financiera, la ruta de la apropiacién
financiera y el Marco normativo aplicable para el proceso.

IMAGEN N%9. SUBPROCESOS DE LA GESTION FINANCIERA

Contable y

Tributaria

Gestion
Financiera

Gestion de
Tesoreria

Fuente: Elaboracién propia.

El modelo financiero de SERVICIUDAD E.S.P., facilita la toma de decisiones a nivel
estratégico a la Gerencia y la Junta Directiva, al permitir realizar analisis de
potenciales proyectos de inversidon con los diferentes componentes que se
encuentren plasmados en el plan estratégico de la Entidad, los cuales requieren una
vision detallada sobre su disefio, ejecucion y operacion, asi como sus riesgos e
impactos.

La informacion resultante de este proceso, es de gran impacto; no solo por generar
y consolidar estados financieros, sino, por los aspectos como la satisfaccion del
cliente y las innovaciones en servicios y productos, de los cuales se pueden extraer
valiosas conclusiones para el apoyo a la alta gerencia en la toma de decisiones.
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El modelo financiero SERVICIUDAD E.S.P se rige bajo las normas aplicables a
Empresas Industriales y Comerciales del Estado, las directrices del Estatuto
Organico de Presupuesto del Municipio de Dosquebradas y las disposiciones
generales del Consejo Municipal de Politica Fiscal - COMFIS.

IMAGEN N%10. MODELO FINANCIERO SERVICIUDAD E.S.P

Municipio de
Dosquebradas

Conse

Municipal de
Politica
Fiscal -

COMFIS

SERVICIUDAD
E.S.P

Fuente: Elaboracién propia.

La apropiacion financiera se realiza de la siguiente manera:

I. El Plan de Obras e Inversion regulado (POIR) esta a 10 afos, en la
Entidad se revisa de forma semestral, el afio tarifario cubre dos vigencias
fiscales, de esa manera se revisa la ejecucion del plan de inversion, sino
se ejecuta la obra se debe tener una provision de acuerdo a los recursos
que no se ejecutaron. Adicional a ello, en la parte tarifaria se cuenta con
un especialista de tarifas de la Subgerencia Comercial y un asesor
contable de la Subgerencia Financiera. SERVICIUDAD E.S.P mediante
un comité realiza revision de tarifas con periodicidad mensual y este se
encuentra integrado por los subgerentes de cada area al interior de la
Entidad.

Il.  El proceso de Gestion Financiera, adscrito a la Subgerencia Financiera y
Administrativa, consolida en un solo documento el presupuesto de
SERVICIUDAD E.S.P, el cual es presentado a Comité de Gerencia y
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Junta Directiva, en el Comité de Gerencia se hace revision de las lineas
gruesas en términos de ingresos y egresos.

[ll.  La Junta Directiva revisa y aprueba el documento para ser enviado al
Consejo Municipal de Politica Fiscal — COMFIS, este consejo expide la
resolucion que aprueba el proyecto de presupuesto y el Gerente realiza
la respectiva redistribucion del presupuesto en la Entidad.

IV. La resolucion es aplicada en la Entidad bajo el proceso de Gestidon
Financiera, involucrando los subprocesos de: Gestién Contable, Gestidén
de Tesoreria y Gestion de Presupuesto de la Subgerencia Financiera y
Administrativa.

TABLA N?7. MARCO NORMATIVO SUBGERENCIA FINANCIERA

"Por el cual se
compilan la
Ley 38 de 1989, la
Ley 179 de 1994 y

Decreto 111 de 15/01/1996 la Ley 225de  presidencia De La
1996 1995 que  Republica de
conforman el Colombia

estatuto organico
del presupuesto”.

Decreto 624 De 30/03/1989 Por el cual se Presidencia de la
1989 expide el Estatuto Republica de
Tributario de los Colombia
Impuestos
Administrados por
la Direccién
General de
Impuestos
Nacionales
Ley 100 de 1993  23/12/1993 Por la cual se crea  Congreso de

el sistema de Colombia
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seguridad  social
integral y se dictan
otras
disposiciones
Decreto 115 de 15/01/1996 Por el cual se Presidencia de la
1996 establecen Republica de
normas sobre la | Colombia
elaboracion,
conformacion vy
ejecucion de los
presupuestos de
las Empresas
Industriales y
Comerciales del
Estado y de las
Sociedades de
Economia Mixta
sujetas al régimen
de aquellas,
dedicadas a
actividades no
financieras
Por la cual se Congreso de
dictan normas Colombia
organicas en
materia de
presupuesto,
responsabilidad vy
transparencia
LEY 819 DE 2003 @ 9/07/2003 fiscal y se dictan
otras
disposiciones.
Por medio de la Contador General
cual se modifica el De La Nacion
Régimen de
Contabilidad
RESOLUCION | 20/08/2010 Plblica y  se
237 DE 2010 deroga la

Resolucion 192
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L

del 27 de julio de

2010
ACUERDO Por Ila cual se | Alcalde - Gerente
001/2013 adopta un plan de De
normalizacion de SERVICIUDAD
cartera en E.S.P

Serviciudad ESP
Fuente: Elaboracién propia.
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6. DIAGNOSTICO ARQUITECTURA EMPRESARIAL (AS-IS)

Esta etapa se enfoca en la elaboracion de la Arquitectura Empresarial actual como
linea base, la cual comprende la arquitectura misional (de negocio) y la arquitectura
de TI, Esta ultima busca entender el estado actual de la Tecnologia en la Entidad,
determinando asi las capacidades de Tl que deben ser mejoradas, eliminadas o
adquiridas con el fin de hacer uso eficiente de la tecnologia para resolver las
necesidades alineadas a los objetivos estratégicos de la Entidad. De esta manera,
el resultado del diagnéstico presenta los componentes que seran el punto de partida
clave para definir la Arquitectura Actual.

IMAGEN N#11. MARCO DE REFERENCIA DEL DIAGNOSTICO (AS-IS)

Estado
actual de la
Estrategia

Gobierno
de Tl

lineamiento
s del Marco

Fuente: Elaboracion propia.

6.1. ESTADO ACTUAL DE LA ESTRATEGIA DE TI

La estrategia de Tl se encuentra documentada en la sesion 7.1 del Plan Estratégico
de Tecnologias de la Informacion de la Entidad y comprende la misién y vision de
Tl y los objetivos y metas de Tl alineados con los objetivos estratégicos de la

Entidad.
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TABLA N?8. ESTRATEGIA DE TI

ID

OETIO

Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda

Mision de Ti
Vision de TI
Objetivos
Perspecti | ID
va Objetivo
s
entidad
asociad
os
5 s OE12
5%
0 8 2
($)
$5 §
885
£o08
55

Disenar, implantar y soportar Servicios de
Tecnologias de Informacion innovadores, que
contribuyan a la transformacion de los procesos
institucionales, generando valor para los
usuarios y apalancando el cumplimiento del
plan estratégico institucional

Consolidarse como una Direccion de TI, la cual
centralice, gestione, lidere y ejecute los

procesos de transformacion digital de
SERVICIUDAD E.S. P

Nombre

Medir el
desempenio
del equipo
de TI, para
ejecutar los
proyectos
con
componente
tecnologico

METIO

Metas

Nombre

Eficiencia en
la
implementaci
on de
proyectos
con
componente
tecnoldgico

Meta

80%
(Cada
Trimestr
e)
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OETIO OE12 Validar la METIO Disponibilida 97%
2 disponibilida | 2 d de
d de los tecnologia
servicios
tecnoldgicos
ofrecidos por
la Direccion
de Tl de
SERVICIUD
AD E.S.P,
de acuerdo
a la caida de
servicios
durante el
tiempo de
medicion
OETIO OE12 Medir la METIO % de 90%
3 calidad y 3 Efectividad
efectividad en proyectos
de los de TI
proyectos formulados
formulados y
planeados
OETIO OE12 Medir la METIO % de 90%
4 calidad y 4 satisfaccion
efectividad en proyectos
de los entregados
proyectos
terminados y
entregados
OETIO OE12 Medir la METIO Eficiencia en 90%
5 eficienciaen 5 la atencion
la atencion de los
de los clientes de la
incidentes infraestructur
que reporten a tecnologica
los usuarios de la
de la empresa
infraestructu
ra
tecnoldgica,
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por medio
de la
herramienta
de mesa de
servicios
HESK

Fuente: Elaboracién propia.

6.2. ESTADO ACTUAL GOBIERNO DE TI

La Oficina de Tl de SERVICIUDAD E.S.P lidera el proceso de Tecnologias de la
Informacion y La Comunicacion enmarcado dentro del macroproceso Estratégico de
la Entidad. Los Proyectos con componente tecnoldgico que apuntan al cumplimiento
de los objetivos estratégicos de la Entidad son soportados técnicamente por el
director de la Oficina de TI.

6.3. ADOPCION DE LINEAMIENTOS DEL MARCO DE REFERENCIA DE
AE

Para el cumplimiento de los lineamientos del marco de referencia de Arquitectura
Empresarial establecido por el Ministerio de las Tecnologias de la Informacion, la
Oficina de Tl de SERVICIUDAD E.SP ha destinado un repositorio centralizado en el
drive del correo gobiernodigital@serviciudad.gov.co , con el fin de llevar control en
tiempo real de los entregables cumplibles y verificables, de acuerdo a la
normatividad vigente de los dominios de AE: Planeacion de la Arquitectura,
Arquitectura Misional, Arquitectura de Sistemas de Informacion, Arquitectura de
Informacion, Arquitectura de Infraestructura Tecnoldgica, Arquitectura de Seguridad
y Estrategias de uso y apropiacion de la Arquitectura.

6.4. ARQUITECTURA DE LA INFORMACION

La Arquitectura de la Informacion de SERVICIUDAD E.S.P establece el disefio,
clasificacion, estructuracién y entrega de datos e informacion a través de las
herramientas tecnologicas con las que cuenta la Entidad, con el fin presentar la
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informacién de forma estructurada para darle valor agregado, facilitando su
almacenamiento, consulta, busqueda y presentacion para la toma de decisiones en
todos los niveles. A su vez, esta arquitectura define un conjunto de principios que
permiten realizar una planeacién y gobierno de los activos de informacién de la
Entidad, los cuales se describen a continuacion:

+ Los datos son un activo.

+ Los datos e informacién son compartidos y accesibles.

% La Arquitectura de Informacion es marco de referencia para la politica de
Gestién de la Informacion.

6.4.1. CICLO DE LOS ACTIVOS DE INFORMACION

La informacion tiene un tiempo de vida, que inicia con la creacidn o recepcién de la
misma, luego se expone a varios procesos de transformacién, almacenamiento,
mantenimiento, recuperacion, para finalmente determinar su disposicion,
conservacion o destruccién. Por lo tanto, la gestion oportuna de este ciclo de vida
de los activos de informacion bajo los lineamientos de la seguridad y privacidad de
la informacion facilita la toma de decisiones al interior de la Entidad con el fin de
generar tanto valor publico como social.

IMAGEN N212. CICLO DE VIDA DE LOS ACTIVOS DE INFORMACIO

Innovacién \
\\

Conocimiento \
Analizar
Z |
Informacion \

/ Datos
N\

Fuente: Elaboracién Propia
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6.4.2. MAPA DE INFORMACION
Contiene los flujos de datos a nivel interno y externo que facilitan el intercambio de
informacién, este se puede visualizar en el documento: Mapa de Informacion
SERVICIUDAD.

6.4.3. HERRRAMIENTAS QUE SOPORTAN LOS FLUJOS DE
INFORMACION

e SISTEMA DE ADMINISTRACION INTEGRAL DE ARCHIVOS (SAIA):
Mediante este sistema de informacion SERVICIUDAD E.S.P administra
la correspondencia interna y externa, las principales funcionalidades de
este software son:

o Permite el flujo dinamico de los documentos y la informacion tanto
interna como externa

o Permite la transferencia de la documentacion electronica desde los
puntos de recepcidn hacia el interior de la Entidad.

o Permite asignar los documentos (internos y externos) a un flujo de
trabajo predeterminado

o Permite el enrutamiento manual y automatico de documentos a las
Subgerencias.

o Permite que la Entidad pueda modelar sus propios procesos de
gestién garantizando su estandarizacion.

e CORREO INSTITUCIONAL: EI servicio de correo electrénico y
mensajeria que se maneja al interior de la Entidad permite establecer
mecanismos de comunicacion oficial tanto a nivel interno y externo.

6.4.3 ESTRUCTURA DE DATOS
Representa los componentes que deben cumplir los datos con el fin de que sean

aprovechables y utiles para la toma de decisiones al interior de la Entidad.
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IMAGEN N%13. ESTRUCTURA DE DATOS

Conocimient

AR o:

Sistemas de -Usuarios
y consulta: -Valor Publico
-Amigables yASOCIal
- -Acceso y
4 bjetos de Informaci<')-n::L:nCIO?_aleS credibilidad
-Datos conceptualizados nieractivos
Infraestructura .
de informacion -Formularios
en BD -Procesos y Procedimientos
-Flexibles -Aplicaciones
-Interoperables _gjstemas de Informacion
-Seguridad -Portal WEB
-Privacidad -Servicios WEB
-Disponibilidad

Fuente: Elaboracién Propia

6.4.4. GOBIERNO DE LA ARQUITECTURA DE INFORMACION

El Comité de Arquitectura de la Informacién conformado por El Director de la Oficina
de TI, la Profesional especializada de Calidad y el Subgerente Comercial y de
Mercadeo deberan garantizar la disponibilidad, integridad, seguridad y accesibilidad
de los activos de informacion de la Entidad. Adicional a ello, facilitar el uso y
apropiacion de la informacién bajo las directrices de la normatividad legal vigente.

Teniendo presente todos los componentes mencionados se ilustra a
continuacién la Arquitectura de la Informacién de SERVICIUDAD E.S.P
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ARQUITECTURA DE LA INFORMACION DE SERVICIUDAD E.S.P

Sitio WEB Internet Intranet Cliente/ Servidor
Seguridad

Politicas y Procedimientos de

Controles de Acceso Seguridad y Privacidad de la

Informacion

Aplicacién
rocesos rocesos
Estratégicos Misionales Apoyo

ntrI
Seguimiento

Gestion de Conocimiento

Gestion de contenido Mapas de Informacién

Sistema de Repositorio

Administracién Correo
Integral de Institucional
Archivos (SAIA)

|¢

Intranet Sitio Web

Infraestructura

|¢

Servidores software

Fuente: Elaboracion Propia

6.5. ARQUITECTURA DE LOS SISTEMAS DE INFORMACION

La Arquitectura de sistemas de informacion de SERVICIUDAD E.S.P, describe cada
uno de los sistemas de informacion y la forma en que estos se integran. Es una
herramienta que permite organizar los sistemas de informacion de La Entidad de
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acuerdo a su categoria: misional, apoyo, servicios de informacion digitales y de
direccionamiento estratégico, indicando el tipo de informacion que produce o
gestiona cada Sistema de Informacién y el lenguaje en que se comunica.

6.5.1. INTEGRACION DE LOS SISTEMAS DE INFORMACION

Los unicos sistemas de informacion que se integran entre si al interior de la Entidad
son el sistema de informacion Comercial SICESP y el sistema de informacién
financiero ORION, entre estos sistemas hay una interfaz por medio de base de datos
y codigos para ejecutar la conciliacion contable a fin de mes, ambos sistemas
manejan el mismo lenguaje de programaciéon Delphi y Plataforma de Base de datos
Firebird. Por lo tanto, la interfaz se encuentra en el sistema comercial, es decir, el
sistema comercial consume el servicio del sistema financiero. Para esta integracion
solo se tienen reglas locales asociadas al bloqueo de pagina o acceso a memorias.
Por otro lado, los demas sistemas de informacion de SERVICIUDAD E.S.P que
hacen parte de los sistemas estratégicos, misionales y de apoyo, no se integran
entre si, cada uno trabaja de forma independiente en el manejo y control de la
informacion de los procesos de cada Subgerencia.
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IMAGEN N214. INTEGRACION SISTEMAS DE INFORMACION SERVICIUDAD E.S.P

! INTEGRACION SISTEMAS DE INFORMACION SERVICIUDAD

£ AutoCAD
& = S awocso
Lenguaje de Programacion: [ saa
Delphi
Plataforma de Base de datos:
Lo 11111 @

S ArcGls TS

= (HesicA ﬁ’ﬁ’ﬂ’ @ Traccar

SISTEMA DE INFORMACION COMERCIAL SICESP SISTEMA DE INFORMACION FINANCIERO ORION

)
2

Sistemas Sistemas Sist Apo

Fuente: Elaboracién Propia.
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6.5.2. DESCRIPCION DE LOS SISTEMAS DE INFORMACION

Mediante la siguiente tabla se relacionan los sistemas de informacion con los cuales
cuenta actualmente SERVICIUDAD E.S.P y las caracteristicas de cada uno.

TABLA N29. SISTEMAS DE INFORMACION SERVICIUDAD E.S.P

e Gestion
Documental

e Generaciéon de
documentacion
interna y externa
de la Entidad

e Flujo dinamico de
los documentos y
la informacion
tanto interna como
externa a través de

rutas

preestablecidas

entre

Subgerencias de la

entidad y PHP
Sistema de funcionarios, MYSQL
Administracion facilitando conocer
Integral de en tiempo real el
documentos vy estado
Procesos trazabilidad de
(SAIA) cualquier

documento.

e Transferencia de la
documentacion
electronica desde
los puntos de
recepcion hacia el
interior de la
Entidad.

e Asignar los
documentos

aric, Y

Edificio CAM piso 1 PBX (B) 332 21 08 Dosquebradas - Risaralda DOSQUEBRADAS

www.serviciudad.gov.co
DE TODOS



SERVICIUDAD ESP é

Empresa Industrial y Comercial del Estado g

NIT. 816.001.608-1
.c.... ... NUIR 1-661700002

Vigilado
Superservicios

(internos y
externos) a un flujo
de trabajo
predeterminado

o Permite el
enrutamiento
manual y
automatico de
documentos a las
Subgerencias de la
Entidad.

e Permite que Ila
Entidad pueda

modelar sus
propios  procesos
de gestion
garantizando  su
estandarizacién
e Permite realizar Delphi Firebird
lectura de
medidores para
Sistema de generar la factura
informacién del usuario
comercial e Permite llevar
(SICESP) control de los
recaudos a partir
de las
transacciones de
recaudo por
Apostar
sInformacion base
e histérica:
Clientes,
Facturacion,
Tarifas
Sistema de * El  Sisttma popy Firebird
Informacién Administrativo y
financiero Contable ORION

SOFTWARE es

ORION ’
( ) desarrollado bajo
lenguaje Delphi
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Cliente/Servidor,

con motor de base
de datos Interbase,
basado en el
estandar SQL,
contando con Ila

mas moderna
tecnologia de
punta en la
programacion

orientada a objetos
y ambiente grafico.
e Ayuda en linea,

evitando el
dispendioso
manejo de
manuales.

e Totalmente
parametrizable

segun las
necesidades  del
negocio

e Generador de
reportes,
proporcionando al
usuario la

posibilidad de
obtener informes
personalizados de
acuerdo a
necesidades
particulares, con
procedimientos
sencillos.

e Conexion
automatica de la
base de datos a
Excel a través de

ODBC.
e Manejo de
usuarios con
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Software para
mesa de
servicios de TI
(HESK)

Sistema de
Informacion de
seguimiento y
geolocalizacion
de lectores
(TRACCAR)

Software
Especializado
de

diseino asistido
por

Edificio CAM piso 1 PBX (6) 332 21 089 Dosquebradas - Risaralda

administracion de

permisos
especificos por
modulos y
usuarios.

Sistema modular e
integrado. Modular:
Porque el usuario
tiene la
oportunidad de
adquirir un solo
modulo de acuerdo
a sus necesidades.
Integrado: Ya que,
elaborando una
sola transaccion, el
sistema actualiza
automaticamente

todas las areas de
informacion de su

empresa,
garantizando la
cohesién de la
informacion.

permite la gestion
oportuna de
incidencias y

requerimientos  al
interior de la
Entidad

Permite realizar
una auditoria a los
lectores en cuanto
al tiempo de

recorrido de
lecturas

Software de dibujo
técnico con
capacidad de

edicion, que hace
posible el dibujo

PHP

PHP

N/A

MYSQL

MYSQL

N/A
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computadora digital en 2D o la
(AutoCAD) recreacion de
imagenes en 3D.
Software  de ° Pe”t“'te rea"g,af,'a N/A ArcGIS
Modelacion Cal?l,“r,a’ edicton, ONLINE
Geografica i
(ArcGIS) tratamiento,

disefio, publicacién
e impresion de
informacion
geografica.

e permite identificar
los caudales de

Tt_elemetria y entrada al sistema

Sistema de respecto a agua N/A MYSQL
Informacion potable.

SCADA. e monitorea la

entrada a la red y
en tiempo de real

monitorea los
niveles de tanques
de

almacenamiento y
salidas de aguas
de tanques de
almacenamiento

Fuente: Catalogo de Servicios de T| SERVICIUDAD.

6.5.3. COMPONENTES DE LOS SISTEMAS DE INFORMACION

Los componentes de los sistemas de Informacion de SERVICIUDAD E.S.P son los
siguientes:

RECURSOS HUMANOS: Comprende el grupo de usuarios finales de la
Entidad que interactuan dia a dia con el sistema de informacion, cabe resaltar
que los usuarios finales deben dedicarse a hacer un adecuado uso y
apropiacion de la informacion ofrecida por los sistemas de informacién al

interior de la Entidad.
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Por otro lado, se encuentra el proveedor del sistema de informacién, quién
se encarga de hacer desarrollos y garantizar la continuidad y disponibilidad
del Servicio en caso tal que el Jefe de Sistemas no pueda resolver las
incidencias de primer nivel que se presentan.

e RECURSOS DE HARDWARE: Incluye los dispositivos y materiales fisicos
utilizados en el procesamiento de la Informacion, se tienen en cuenta los
objetos tangibles en los que se registran los datos, se compone de las
unidades centrales de proceso (CPU) y memoria principal.

También se deben tener presente los dispositivos periféricos que van
conectados a la CPU y sirven como via de comunicacion entre los
computadores y el usuario, dentro de estos dispositivos se encuentran los
dispositivos de entrada, los cuales son usados para introducir datos y dar
ordenes al computador como el teclado, el mouse y las camaras. A su vez
se tienen los dispositivos de almacenamiento para guardar la informacion
como los son los discos duros. Por otro lado, los dispositivos de salida para
comunicar la informacion obtenida hacia el usuario como lo son las
impresoras en la Entidad.

e RECURSOS DE SOFTWARE: los recursos de software incluyen el software
que controla el funcionamiento del hardware como el software de la
aplicacion que consiste en todos los programas directamente relacionados
con los procesos de datos del sistema de informacién. A su vez, se deben
tener presente las instrucciones para el procesamiento de la informacién
documentadas en los procedimientos y manuales de usuarios que reposan
en la Oficina de Sistemas de la Entidad.

¢ RECURSO DE DATOS: Corresponde a los hechos que se almacenan en
una base de datos. Los conjuntos de datos procesados proporcionan
informacion para la toma de decisiones al interior de la Entidad.
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6.6. ARQUITECTURA DE INFRAESTRUCTURA TECNOLOGICA

La Arquitectura de Infraestructura tecnologica de SERVICIUDAD E.S.P, brinda la
informacién de los elementos correspondientes a computadores personales,
servidores, motor de base de datos, Switch e impresoras que soportan la
infraestructura de la Entidad. Esta infraestructura le permitira a la Entidad disefar
directrices y estrategias para velar por el rendimiento empresarial generando
mecanismos que faciliten la continuidad y disponibilidad en la prestacion de los
servicios.

La infraestructura tecnoldgica de SERVICIUDAD E.S.P se compone de los
siguientes elementos:

6.6.1. ARQUITECTURA TECNOLOGICA DE LINEA DE BASE
CONCEPTUAL

Los componentes de la linea base de la arquitectura tecnoldgica en servicios de
infraestructura son:

Nube.

Servidores.

Servicio de almacenamiento.

Redes de comunicaciones LAN y WAN
Seguridad

Periféricos

IMAGEN N°15. TOPOLOGIA DE RED

ISP MC
40 Mbps Internet
z

T HF 1910

Loy
- Yag J
Iy N
. < by 2
Lo
Workstation Group = R
" cisco\1s4a1

| \
\

 FORTIGATE I
' o 1000 \
_ —
- -

HP 1910

Workstation Group

Fuente: Elaboracién propia. !
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6.6.2 SERVICIOS DE TECNOLOGIA

Los servicios de infraestructura en el alcance de la arquitectura de la tecnologia de
linea de base de la Entidad, se definen en la siguiente tabla:

TABLA N°10. SERVICIOS DE INFRAESTRUCTURA

ST.S1.01 Servicio de Servicio de nube publica donde se aloja la pagina web
nube de la entidad y aplicaciones corporativas
ST.S1.02 Servicio Servicio WAN que permite la conectividad a internet.

Conectividad Servicio LAN que le permite a los usuarios de la
entidad a acceder a los sistemas de informacion

ST.S1.03 Servicio de Servicio de seguridad perimetral que permite
seguridad controlar el trafico de red desde y a hacia Internet y
perimetral aporta proteccion contra ataques externos

ST.SI1.04 Servicio de Servicio de infraestructura de hardware para el
servidores alojamiento de aplicaciones

ST.S1.05 Servicio de Servicio de infraestructura de hardware para el
almacenamie almacenamiento de informacién
nto

ST.S1.07 Servicio de Servicios asociados a los equipos asignados a los
Periféricos usuarios finales como son computadoras e

impresoras.

Fuente: Elaboracion propia.

6.6.2.1 Servicios De Nube

Los servicios tecnoldgicos en operacion que han sido contratados en la nube por
parte de la Entidad son los siguientes:

e Sitio web institucional
e Aplicacion documental SAIA
e Correo electronico Office 365
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IMAGEN N°16. ARQUITECTURA TECNOLOGICA EN NUBE

ROUTER
CISCO 1841

FORTIGATE
100D

Sw HP 1910

Fuente: Elaboracién propia.
Cada uno de los ambientes esta compuesto por los servicios:

TABLA N. °11. SERVICIOS DE NUBE

CMS Sitio web institucional - componentes LAMP - Joomla
SAIA Software de gestiéon documental y procesos
Office 365 Servicio de correo institucional

Fuente: Documento Arquitectura de Infraestructura Tecnoldgica servicios en la nube SERVICIUDAD.

6.6.2.2. Servicio de conectividad WAN

La Entidad cuenta con dos canales WAN para acceder a servicios a través de
internet y aplicaciones corporativas.

aric, Y

Edificio CAM piso 1 PBX (B6) 332 21 09 Dosguebradas - Risarald
i P (6] quebradas _Hisaralda 1 poSQUEBRADAS

www.serviciudad.gov.co

DETODOS



SERVICIUDAD ESP é
e

Empresa Industrial y Comercial del Estado \S/:lg[;learggrvicios
NIT. 816.001.609-1
NUIR 1-661700002

IMAGEN N° 17. SERVICIO DE CONECTIVIDAD WAN

Enlace 1,5 y 7 — CAM Primer Piso
Dosquebradas

V1 67: 10.252.252.54/23

b ot s 28 192.168.100.126/21
VI 8: MGMT S
- 200.110.171.133/30
190.107.17.129/29
1D40M

Enlace 9y 10 — Av las Torres Dg 26A
Trans 21 Mildn Almacén

V167: 10.252.252.28/23

190.14.237.138/24
138.117.109.65/29
1D20M

Fuente: Elaboracion propia

TABLA N.°12. CANALES DE DATOS

Canal de internet Internet — Canal principal 40MB

Canal de internet Internet — Canal sede alterna | 20MB

Fuente: Elaboracién propia

6.6.2.3. Servicio de seguridad perimetral

El servicio de seguridad perimetral de la entidad esta compuesto por un elemento:
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TABLA N.? 13. SERVICIO DE SEGURIDAD PERIMETRAL

Fortigate 100D UTM 1 CAPA 3

Fuente: Elaboracién propia

6.6.2.4. Servicio de servidores

La arquitectura fisica la Entidad cuenta con cuatro servidores:

IMAGEN N° 18. SERVIDORES INFRAESTRUCTURA ENTIDAD

HP PROLIANT DL s2o0
NAS LENOVO PX12

HP PROLIANT DLiso

DELL POWER EDGE 2950

HP PROLIANT ML 310

Fuente: Elaboracion propia

De acuerdo a la imagen anterior, en las siguientes tablas se proporcionan las
caracteristicas de los servidores alojados en el centro de computo que forman parte
de la linea base de la infraestructura tecnoldgica de la Entidad.

aric, Y

Edificio CAM piso 1 PBX (B6) 332 21 09 Dosguebradas - Risarald
i P (6] quebradas _Hisaralda 1 poSQUEBRADAS

www.serviciudad.gov.co

DETODOS



SERVICIUDAD ESP

Empresa Industrial y Comercial del Estado

NIT. 816.001.609-1
NUIR 1-661700002

SERVICIUDAD

ccccccccc - ASEO - ALCANTARILLADO [/

>

Vigilado
Superservicios

TABLA N° 14. SERVIDORES

SERVIDOR

MARCA'Y MODELO

1= lel;aiin 8 HP PROLIANT DL320
DOMINIO GEN.8 V.2

Network Storage RR:1ale}Ve]=l\Y (021
450r

px12-

1254 [ple] s8] =8 HP Modelo: 590638-001
i\l H[e9:\ed (0] S98 Serie: ProlLiant DL180
G6 Server.

DELL POWEREDGE
2950

HYPERVISOR

WEBSERVICE

Fuente: Elaboracién propia

HP PROLIANT ML 310
GEN.8

ROL

DIRECTORIO
ACTIVO -
DHCP

DNS-

ALMACENAMIENT
O DE ARCHIVOS

BASES DE DATOS

MAQUINA

DE

VIRTUALIZACION

SERVIDOR

DE

TRANSACCIONES

TABLA N° 15. CARACTERISTICAS DE LOS SERVIDORES

SISTEMA
OPERATIVO

WINDOWS
SERVER
2012 R2

POWERFUL
LENOVOEM
CTM

WINDOWS
SERVER
2008

LINUX
DEBIAN

WINDOWS
SERVER
2012

Procesador:
@ 3.10 GHz 3.10Hz

Memoria RAM
8.00 Gb
Disco Duro:
931Gb

Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda
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Sistema Operativo: e Sistema de
Windows Server 2012 informacién comercial
IR0 IR 9% utilizacion de procesador: (SICESP)
DL320 GEN.8 60% 3.13 Ghz e Directorio Activo
V.2 % Utilizacion RAM:

3.3/7.8 Gb (42%)

% utilizacién Disco:
60%
Procesador:
Intel Core i3 3.3 GHz

Memoria RAM
4 gb

Disco Duro:

8 TB
Copias de seguridad bases

LenovoEMC™ Sistema Operativo: de datos

px12-450r linux
o Copias de seguridad equipos
% utilizacion de procesador:

68%

% Utilizacion RAM:
58%

% utilizacion Disco:
70%
Procesador
Intel ® Xeon ® cpu E5620 @
2.40 GHz 2.4 GHz

Memoria RAM

8.00 Gb
HP Modelo: Disco Duro
590638-001 931 Gb Sistema de Informacién
Serie: Sistema Operativo financiero (ORION)
ProLiant Windows Server 2008 R2
DL180 G6 Standard
Server. % utilizacion de procesador:

68%

% Utilizacion RAM
3.13 Gb (40%)
% utilizacion Disco
5%
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Procesador:
CPU(s) 4 x Intel(R) Xeon(R)
CPU 5110 @ 1.60GHz (2
Sockets
Memoria RAM
4GB
HYPERVISOR Disco Duro:
100 GB Servidor web intranet
Sistema Operativo: Facturas en linea
Linux 4.15.17-1
% utilizacion de procesador:
39%
% Utilizacion RAM:
79%
% utilizacion Disco:
60%
Procesador
Intel® Xeon ® cpu E 3-1220 v3
@ 3.10 GHz 3.10Hz
Memoria RAM
4 Gb
Disco Duro
931 Gb
HP PROLIANT Sistema Operativo:
ML 310 GEN.8 Windows Server 2012 Sistema de Transacciones
% utilizacion de procesador
100% 3.29 GHz
% Utilizacion RAM
1.9/3.8 Gb (50%)
% utilizacion Disco
2%

Fuente: Elaboracién propia

6.6.2.5. Servicio de almacenamiento

La Entidad cuenta con una solucién de almacenamiento en red compartido mediante

network attached storage.
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IMAGEN N? 19. SERVICIO DE ALMACENAMIENTO

Servidor NAS Lenovo PX12

Sw HP 1910

Fuente: Elaboracién propia

TABLA N° 16. CARACTERISTICAS UNIDADES DE SERVICIO DE
ALMACENAMIENTO

Sistema operativo EMC LifeLine
Modelo del procesador:
E8400

e Dimensiones (Ancho x
Profundidad x Altura):
660 x 430 x 88 mm

e Procesador minimo:
Pentium 300Mhz

e Pes0:19.5 kg

e Software incluido:
lomega StorCenter
Manager

Fuente: Elaboracion propia
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6.6.2.6. Servicio de red interna
La red interna tiene dos componentes: la red LAN y la red WLAN.

IMAGEN N° 20. SERVICIO DE CONECTIVIDAD LAN Y WLAN

f ROUTER
' fe4 CISCO 1841
FORTIGATE

1000 T

WIFI

SERV IDOIRES W

TEMDA

Sw HP 1310

TP-LINK
TOPCON

MNET-634A

SWHP

-
IMPRESORA

USUARIDS BERED USUARIOS F

USUARIOS

Fuente: Elaboracién propia

TABLA N° 17. SWITCHES

Especificacion Cantidad

Referencia A=
Técnica

Switch HP modelo V 3 switch de esta categoria 2

Switch JEOO9A 1910-48G con 48 |ubicados en  la  Sede
Administrativa y otro en la Sede

puertos .

Técnica

Fuente: Elaboracién propia
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6.6.2.7. Computadoras clientes

Los Equipos de computo que conforman el inventario de SERVICUDAD E.S.P, son
de marcas: COMPAQ, DELL, HP, JANUS, LENOVO y cuentan con sistema
operativo Windows.

Ver documento: Catalogo de Elementos de Infraestructura SERVICIUDAD.

6.6.2.8. Impresoras de red

SERVICIUDAD E.S.P cuenta con un aliado estratégico para la atencion del servicio
impresion y Scanner, este aliado estratégico tiene ubicadas en la Entidad las
siguientes impresoras:

TABLA N° 18. EQUIPOS DE IMPRESION

facturacion (recibidos)

2 Ricoh mp 5002 multifuncional
Oficina de Sistemas
1 Ricoh mp 4002 multifuncional
1 kyocera m 3550
Servicio al Cliente multifuncional y 1 kyocera Fs-
2 2100
1 kyocera m 2035
Técnica multifuncional y 1 Ricoh mp
2 2501 multifuncional
Aseo 1 Kyocera Fs-4200
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. . kyocera m 2035
micro medicion . .
1 multifuncional
. Kyocera Fs-4300 de 2
Facturacion .
1 bandejas
Juridica Ricoh mp 301 multifuncional
1 de 2 bandejas
Secretaria de Gerencia
kyocera m 3040
1 multifuncional
Presupuesto 1 Kyocera Fs-4200
Contabilidad kyocera —~ m 2035
1 multifuncional
Villa Santana 1 Ricoh mp 201 multifuncional
Recursos Humanos
kyocera m 3040
1 multifuncional
Talleres kyoqera . m 2035
1 multifuncional
archivo central 1 Kyocera Fs-4200

Fuente: Elaboracién propia

Elaboracion Propia

6.6.3 ARQUITECTURA LOGICA DE REDES DE COMUNICACIONES

La siguiente tabla proporciona una descripcion del

direccionamiento de las

diferentes redes existentes para las comunicaciones a nivel I6gico de la arquitectura

de la tecnologia de linea de base.
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TABLA N° 19. CARACTERISTICAS DE LAS REDES DE COMUNICACIONES

Red Direccionamiento  Servicio
LAN 192.168.100.0/24 LAN
WIFI 192.168.0.1/24 Internet inalambrico

Fuente: Elaboracién Propia

6.6.3.1. servidores de aplicaciones

Las actividades desarrolladas en la etapa de diagndstico de la infraestructura TIC
de la ENTIDAD, en lo referente a Servidores de Aplicaciones para el soporte del
protocolo IPv6 a nivel de hardware, se centr6 basicamente en la exploracién de
caracteristicas disponibles por los fabricantes de los Servidores de Aplicaciones en
cada uno de los requisitos de estandares IPv6 a tener en cuenta para el
funcionamiento adecuado del protocolo.

En la exploracion y clasificacion del inventario de Servidores de Aplicaciones de
cada uno de los equipos de la ENTIDAD, se logré la verificacion de las
especificaciones técnicas del equipo segun su fabricante, teniendo en cuenta la
capacidad de memoria por defecto, las caracteristicas fisicas de las tarjetas de red
y el nivel de obsolescencia del equipo. Un requisito clave a tener en cuenta en los
servidores de aplicaciones disponibles en la Entidad es la capacidad de la memoria
RAM realmente instalada en los mismos.

6.6.3.2. sistemas operacionales
En la siguiente Tabla se relacionan los sistemas operativos de servidores fisicos y

virtuales de la Entidad y su estado de compatibilidad con el protocolo IPv6.

TABLA N° 20. CARACTERISTICAS DE SISTEMAS OPERATIVOS

Sistema Opera en Observaciones

operativo IPv6

Se requiere gestionar actualizaciones de
2012 R2 seguridad denominadas criticas

SI
Sl Requiere actualizaciones
Windows 10 Sl Requiere actualizaciones

Fuente: Elaboracién Propia
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6.6.3.3. servicios de DHCP y DNS

La Entidad provee servicios de DHCP y DNS mediante el servidor de dominio
ADDSServiciudad.gov

IMAGEN N° 21. REGISTROS A SERVIDOR DNS

Sw HP 1910

Usuario 1

HP PROLIANT DL 220
*DNS
*DHCP

Usuario 2 Usuario 3
Fuente: Elaboracién Propia

6.6.3.4. motores de bases de datos

El Motor de base de datos es el servicio principal para almacenar, procesar y
proteger datos. EI motor de base de datos proporciona acceso controlado y
procesamiento de transacciones rapido para cumplir con los requisitos de las
aplicaciones consumidoras de datos mas exigentes de la Entidad.
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ccccccccc -

TABLA N° 21. CARACTERISTICAS DE BASES DE DATOS

Fuente: Elaboracién Propia

6.6.4. COMPONENTES DE LA ARQUITECTURA DE INFRAESTRUCTURA
TECNOLOGICA

La Arquitectura de Infraestructura Tecnolégica de SERVICIUDAD E.S.P contiene
los siguientes componentes:

6.6.4.1.

6.6.4.2.

Edificio CAM piso 1 PBX (6) 332 21 09 Dosquebradas - Risaralda

Catalogo De Elementos De Infraestructura: Comprende los elementos
de hardware y software con los que cuenta la Entidad, dentro de los
cuales se tienen los computadores, los servidores, switch, motores de
base de datos, antivirus, software de virtualizacién y herramientas
ofimaticas. De esta manera, estos elementos con sus respectivas
caracteristicas se pueden visualizar en el “Catalogo de Elementos de
Infraestructura SERVICIUDAD”

Mecanismos De Continuidad: Para garantizar una oportuna integracion
de los elementos de infraestructura, la Entidad cuenta con un sistema de
informacion de apoyo llamado HESK, el cual se encarga de llevar el
historico y el control de las incidencias y requerimientos de la Entidad y
se encuentra soportado mediante un manual de usuario debidamente
socializado y sensibilizado con todas las partes interesadas.

Por otro lado, la Entidad cuenta con un procedimiento de copias de
seguridad, el cual busca asegurar la informacion contenida en la base de
datos de todos los softwares a través de la generacién de copias de
respaldo con el fin de garantizar la recuperacién ante posibles pérdidas,
velando por la integridad y continuidad de los procesos de la Entidad.
Cabe resaltar que este documento se encuentra soportado mediante la
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Politica de Seguridad y Privacidad de la Informacion establecida por la
Entidad.

A su vez, se cuenta con politicas de Tl para soportar la continuidad y
disponibilidad de los Servicios de Tl tales como: Politica de gestién de
informacién, Politica de continuidad del negocio, Politica de adquisicion
tecnolégica y Politica de desarrollo e implantacién de sistemas de
informacion.

6.7. ARQUITECTURA DE SEGURIDAD

la Arquitectura de Seguridad de SERVICIUDAD E.S.P contiene la estructura de
riesgos y controles sobre la informacion contenida en las arquitecturas que
componen la Arquitectura Empresarial y esta enfocada en atender las plataformas
tecnologicas que soportan y gestionan la informacion de los procesos misionales de
la Entidad.
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TABLA N%22. ARQUITECTURA DE SEGURIDAD SERVICIUDAD E.S.P

PLATAFORMA
TECNOLOGICA DE
TIPO DE ARQUITECTURA GESTION DE LA RIESGOS CONTROLES
INFORMACION
ARQUITECTURA MISIONAL . .
. Modelo Financiero Generacion de copias de
« Modelo de Recursos seguridad de acuerdo a la
. Modelo de Negocio periodicidad requerida
» Portafolio de Productos y Pérdida de Informacion |Para el proceso
Servicios por danos fisicos en los
. Modelo Organizacional servidores de bases de |Instalacion del sistema de
* Procesos y procedimientos datos informaciéon completo en
. Normograma | Sistema de Informacion una segunda maquina,
* Plan Estratégico 2016-2021 |financiero (ORION) con fines de restauracion
. Organigrama rapida en casos de
ARQUITECTURA DE contingencia
INFORMACION
. Datos Abiertos Mantener activo,
« Marco de Interoperabilidad Acceso no autorizado, | actualizado y configurado
+ Politca de Seguridad vy mal intencionado y|el firewall y demas
Privacidad de la Informacion dafino desde internet dispositivos de proteccion
« Mapa de Informacion perimetral

P oric, Y
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ARQUITECTURA DE
SISTEMAS DE INFORMACION
* Arquitectura de Soluciones
Tecnolbgicas
* Arquitectura de Software
» Catalogo de los sistemas de
Informacion
* Arquitectura de Referencia
Tecnoldgica

« Manuales de Uso de los
Sistemas de Informacion
ARQUITECTURA DE

INFRAESTRUCTURA
TECNOLOGICA

« Catalogo de Elementos de
Infraestructura

* Infraestructura de Servicios en
la Nube
. Procedimientos de
Infraestructura Tecnoldgica

Acceso no autorizado,
mal intencionado vy
danino desde la intranet

Autenticar el registro vy
acceso de los usuarios
frente a una herramienta
centralizada como
directorio activo,
manteniéndola
actualizada frente a los
ingresos y retiros de los
usuarios

Pérdida o dafio de
informacién por usuarios

Implementar registros
logs sobre los procesos

Equipos de Computo

: criticos, para las
con acceso autorizado al .
. . g transacciones de los
sistema de informacién .
usuarios
Realizar copias de
Pérdida de Informacion|seguridad de manera

por danos fisicos en los
equipos de computo

periddica a la informacién
de wusuarios finales en
equipos de computo
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Pérdida de Informacion
por ataques informaticos
como virus, malware y
similares en los equipos

Campanas de
sensibilizacion y
formacion para usuarios
finales sobre los cuidados
a tener con las
herramientas web e
informacién que circula en
redes

Instalacion y actualizacion
permanente de
plataformas antivirus

Robo de contrasefias o
suplantacion de usuarios

Cambiar de manera
periddica las credenciales
de acceso por parte del
usuario administrador

Configurar y activar todos
los protocolos y
herramientas de
seguridad, suministrados
por el Proveedor del
hosting

Instalacion no autorizada
de codigo malicioso
dentro de los contenidos

NIT. 816.001.609-1
NUIR 1-661700002
de codmputo
administradores
Pagina Web
de la pagina

Instalacion y
configuracion de
certificados SSL dentro
del portal web
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Realizar de  manera
periédica  copias de
seguridad de todos los
archivos que conforman el
sitio web

Fuente: Elaboracién Propia.
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7. ANALISIS DE BRECHAS

El propdsito de esta fase es determinar y documentar las brechas entre la
arquitectura actual (AS-I1S) y la arquitectura empresarial objetivo (TO-BE). De
SERVICIUDAD E.S.P. El analisis de brechas permite identificar, comparar y analizar
las diferencias entre el estado actual y el estado deseado, las brechas identificadas
se convierten en el insumo para establecer la hoja de ruta de la Arquitectura
Empresarial

IMAGEN 22. NIVEL DE CATEGORIZACION DE BRECHAS

1-20 21-40

INICIAL REPETIBLE
.

41-60

81-100

NO DEFINIDO

3

AVANZADO
3

EXISTE
.

Fuente: Elaboracién Propia.

TABLA N° 23. DESCRIPCION NIVELES DE BRECHAS

NIVEL DE MADUREZ CATEGORIA DESCRIPCION

0 NO EXISTE En este nivel la Entidad no
ha definido ni documentado
los entregables de los
dominios de la AE

En este nivel la Entidad ha
empezado un proceso de
identificaciéon de los datos
1-20 INICIAL con los que cuenta para
documentar los entregables
de los dominios de AE

aric, Y
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En este nivel la Entidad
cuenta con un proceso
basico de documentacién de
21-40 REPETIBLE los entregables de los
dominios de AE, pero aun no
se encuentra gestionados
en las dependencias de la

Entidad
En este nivel la Entidad
41-60 DEFINIDO cuenta con los entregables

de los dominios de AE
definidos y documentados.

En este nivel la Entidad ha

61-80 GESTIONADO gestionado de forma
oportuna la informacion
documentada de los

dominios de AE para la toma
de decisiones.

En este nivel la Entidad ha

81-100 AVANZADO implementado  estrategias
de mejoramiento y medicion
continua a partir de |la
informacién gestionada de
los dominios de AE.

Fuente: Elaboracién propia
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7.1. ANALISIS DE BRECHAS ESTRATEGIA DE TI
IMAGEN 23. BRECHAS DEL DOMINIO ESTRATEGIA DE TI

DOMINIO ESTRATEGIA DE TI

=== Calificacion Actual === Calificacion Objetivo
Plan Estratégico de Tl de
acuerdo con la guia
G.ES.06 Guia para la...
100

Politicas de Tl

Mapas de Experiencia de
Usuario (Customer Journey).

Proyectos con componentes
de TI.

Indicadores de los

Proceso de Innovacion en Tl
proyectos de TI.

Acta de Reunion
participacion DTl en
proyectos con...

Tablero de Indicadores de
TI.

Presupuesto de Tl para la

Catalogo de Servicios de TI. ; -
ejecucion de Proyectos

Tablero de Control de la
ejecucion Presupuestal.

Fuente: Elaboracion propia

En el dominio de la Estrategia de TI, SERVICIUDAD E.S.P ha logrado construir
instrumentos para identificar mecanismos con los cuales se planifica el desarrollo
de proyectos y servicios con componente de Tl al interior de la Entidad, en primer
lugar existe un documento donde esta plasmada la estrategia de la Entidad, el cual
se denomina Plan Estratégico 2016-2021 SERVICIUDAD E.S.P; En relacién al Plan
Estratégico de las Tecnologias de Informacién (PETI), este se encuentra
debidamente definido y documentado con proyeccion de proyectos en el mediano y
largo plazo que deben ser gestionados desde Planeacion, La Oficina de Tl y el
Comité Institucional de Gestion y desempeno, con el fin de cubrir las necesidades
identificadas a partir de los Ejercicios de Arquitectura Empresarial.

A su vez, la Oficina de Tl cuenta con politicas de Tl definidas y documentadas tales
como: Politica de Gestion de la Informacion, Politica de Seguridad y Privacidad de
la Informacion, Politica de desarrollo e implantacion de Sistemas de Informacién y
Politica de Adquisicidn Tecnoldgica, dichas politicas se encuentran en proceso de
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revision para adaptacion y adopcidon mediante directiva, posterior a ello, seran
socializadas y sensibilizadas a todo el personal.

El presupuesto destinado para Tl se asigna y se prioriza de acuerdo al modelo
financiero de la Entidad y se lleva control de histérico del valor ejecutado y pendiente
por ejecutar con respecto a cada proyecto, en la Matriz de contratos de la Oficina
de TI. Por otro lado, actualmente la Entidad no cuenta con un proceso de innovacion
y no se han hecho mediciones sobre las experiencias de los usuarios.

El director de la Oficina de Tl cuenta con los indicadores definidos para medir el
impacto de los procesos de Tl al interior de la Entidad, el proceso de estrategia
cuenta con un indicador que mide la Eficiencia en la implementacién de proyectos
con componente tecnoldgico, se tiene establecido el tablero de control de los
indicadores, el cual se iniciara a diligenciar en vigencia 2021 de acuerdo a la
periodicidad de cada Indicador. No obstante, el indicador de la estrategia se definio
en esta vigencia, por lo tanto, no se cuenta actualmente con registro histérico del
mismo.

Los proyectos de Tl que han sido ejecutados y se encuentran en ejecucion, cuentan
con los términos de referencia, los acuerdos de nivel de servicio y las actas de
reunion de la oficializacion de los respectivos contratos. Por otro lado, los sistemas
de informacion activos se encuentran documentados en el catalogo de servicios de
TI.

En conclusion, la Estrategia de TI de SERVICIUDAD E.S.P tiene un promedio de
avance de 57%, dando un nivel de madurez en la categoria DEFINIDO, lo cual
representa la necesidad de la Entidad, en gestionar la informacion documentada
para la adecuada toma de decisiones y mejora continua, se debe tomar como punto
de partida la calificacion actual con el fin de reducir las brechas existentes entre la
situacion actual y deseada.
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7.2. ANALISIS DE BRECHAS GOBIERNO DE TI
IMAGEN 24. BRECHAS DEL DOMINIO GOBIERNO DE TI

DOMINIO GOBIERNO DE TI

=== Calificacion Actual === Calificacion Objetivo

Esquema de Gobierno de pl,, e accion y evidencias

00 de seguimiento de acciones

del marco de las...
Macroproceso de Gestion
de Tl

Mediciones de los
indicadores del
macroproceso de gestiop...

Procedimiento para
gestionar y tratar los
incidentes recurrentes.

Informes de Ejecucion
Aceptacion de Bienes 'y
Servicios.

Procedimiento de Control de
Cambios.

Actas de transferencia del
conocimiento.

Carpetas de los contratos Mapa de Capacidades de TI.
de TI.

Ordenes de compra
realizadas por la TVEC(

Resultados de las dencia Jéegggyélg}b%lelfsstado...
encuestas para medir la realizadas a los
gestion de Tl a nivel'Expedientes contractuales proveedores

de los proveedores de
servicios de Tl de la entidad.

Matriz de procesos (Todos
vs proyectos de TI.

Fuente: Elaboracién propia.

En el dominio de Gobierno de TI, actualmente SERVICIUDAD E.S.P realiz6 un
cambio en el mapa de procesos, donde definié dentro del macroproceso estratégico
el proceso de Tecnologias de la Informacion y la Comunicacién, actualmente los
procesos alineados a una buena practica objetivo, se encuentran soportados
técnica y funcionalmente por una unica persona como lo es el Director de la Oficina
de TI, Por lo tanto, estas brechas identificadas son la linea base de transformacién
en la Arquitectura Empresarial Objetivo con un Gobierno de TI definido,
documentado y gestionado al interior de la Entidad.
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Las auditorias que se realizan actualmente a la Oficina de TI, estan alineadas con
el Plan de auditorias establecido por Control Interno, frente a los hallazgos
identificados a nivel de Tl se establece el plan de mejora con los respectivos
responsables y seguimiento.

La informacion con respecto a los expedientes contractuales es administrada por el
proceso de Contratacion. Por otro lado, los procesos de gestion de cambio y
atencion de incidentes y requerimientos se encuentran en definicién a partir de los
incidentes y requerimientos mas recurrentes identificados en las estadisticas del
sistema de mesa de ayuda HESK.

En conclusion, el domino de Gobierno de Tl presenta un promedio de avance de
37%, con un nivel de madurez REPETIBLE, Es decir, la Entidad tiene una ruta
definida para iniciar la estructuracién del Gobierno de Tl al interior.

7.3. ANALISIS DE BRECHAS ARQUITECTURA MISIONAL

IMAGEN 25. BRECHAS DEL DOMINIO ARQUITECURA MISIONAL

DOMINIO ARQUITECTURA MISIONAL

e Calificacion Actual = === Calificacion Objetivo

Documento con el
Modelo Estratégico de...
1 Documento con el
N odelo financiero de la...

Documento con el
Modelo misional de la...

Catalogo de hallazgos
asociados a los...

ENWAOI0~D0QO
OOOOOOOCOP O

Portafolio de productos y
servicios de la entidad

Documento con el
Modelo Organizacional

Documento con el Documento con el Marco
Modelo de recursos normativo que rige la...

Documento c
Modelo de procesos definicion de la...

Pocumento con la
Documento con el
Modelo de capacidades...

Fuente: Elaboracién propia.
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En el dominio de Arquitectura Misional SERVICIUDAD E.S.P cuenta con los
modelos: estratégico, de negocio, de recursos, organizacional y financiero
debidamente definidos y documentados. Los procesos, subprocesos vy
procedimientos que conforman las Subgerencia de Planeacion, La Subgerencia
Financiera y Administrativa, La Subgerencia Comercial y de Mercadeo, La
Subgerencia Técnica y Operativa, Las Oficinas de Control Interno Disciplinario y
Control Interno de Gestion, Secretaria General y de Gerencia, se encuentran
documentados, avalados por Calidad y reposan en la intranet de la Entidad.

Las metodologias usadas para la definiciéon de la estrategia de la Entidad se
encuentran descritas en el Plan Estratégico 2016-2021 de la Entidad.

El marco normativo que rige a la Entidad se encuentra publicado en el sitio web y
esta distribuido de acuerdo a cada Subgerencia y proceso asociado a ésta.
Actualmente desde la Secretaria General se esta realizando un proceso de
actualizacion de las normas, decretos, leyes, circulares, entre otros que hacen parte
del normograma.

La informacion correspondiente a las auditorias realizadas a todos los procesos de
la Entidad es administrada por las Oficinas de Control Interno Disciplinario y Control
Interno de Gestion, frente a los hallazgos encontrados se definen los planes de
mejoramiento con responsables, recursos y cronogramas de cumplimiento.

A su vez, la Entidad cuenta actualmente con 10 servicios registrados en el portal
SUIT dirigidos a los ciudadanos, estos son atendidos por canales de ventanilla unica
y a través del sitio web.

En conclusion, la Arquitectura Misional de SERVICIUDAD tiene un promedio de
avance del 84% y se encuentra en la busqueda constante de la mejora continua
bajo el ciclo PHVA aplicable a todo el modelo de procesos.
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7.4. ANALISIS DE BRECHAS ARQUITECTURA DE INFORMACION
IMAGEN 26. BRECHAS DEL DOMINIO ARQUITECURA DE INFORMACION

DOMINIO ARQUITECTURA DE INFORMACION

e Calificacion Actual === Calificacion Objetivo

Catalogo de Componentes
de Informacion actualizado

Documento con la
definicion de Arquitectura
de Informacion.

Conjuntos de datos
abiertos publicados y,
automatizados.

Documento con los
hallazgos de componentes
de informacion.

Documento con Marco de
Interoperabilidad

Documento con el Modelo
de los componentes de
informacion.

Matriz de fuentes de
informacion.

Politica de seguridad
privacidad de la
informacion

Mapa de Informacion.

Lenguaje Comin de
Intercambio de acuerdo al
marco de...

Fuente: Elaboracién propia.

En el domino de Arquitectura de Informacion SERVICIUDAD E.S.P tiene
documentada la Politica de Seguridad y Privacidad de la informacioén, la cual se
encuentra en proceso de adopciéon mediante directiva. A su vez, tiene definido el
mapa de informacion con base a las directrices establecidas por MinTIC, donde se
contemplan los flujos de informacioén a nivel interno y externo y los atributos minimos
y de calidad que debe poseer la informacién al ser intercambiada. Actualmente la
Entidad intercambia informacién con los Entes de Control que la regulan, pero aun
no se tiene definido un marco de interoperabilidad con lenguaje comun de
intercambio de informacion, ni se han publicado conjuntos de datos abiertos en
datos.gov.co. En conclusion, la Arquitectura de Informacion tiene un promedio de
avance de 38%, las estrategias para reducir las brechas estan enfocadas en definir
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y fortalecer los acuerdos de intercambio de informacion bajo el marco de
interoperabilidad e identificar los conjuntos de datos abiertos que le permitiran a la
Entidad compartir informacion con la ciudadania y brindar fuentes de consulta para
investigaciones y toma de decisiones.

7.5. ANALISIS DE BRECHAS ARQUITECTURA SISTEMAS DE INFORMACION

IMAGEN 27. BRECHAS DEL DOMINIO ARQUITECURA SISTEMAS DE
INFORMACION

DOMINIO SISTEMAS DE INFORMACION

e Calificacion Actual === Calificacion Objetivo
Documento con la

definicion de Arquitectura
de Sistemas de

Informacioén.
100
3 60
Catalogo actualizado de ) Documentos de
) 0 )
los sistemas de Arquitecturas de
Informacion Referencia.
Documentos d ocumentos de
Arquitecturas de Arquitecturas de
Software. Solucioén.

Fuente: Elaboracion propia.

En el dominio de Sistemas de Informacién, SERVICIUDAD E.S.P tiene definida y
documentada la Arquitectura de Sistemas de Informacion, la cual contiene las
caracteristicas de todos los sistemas de informacion con los que cuenta actualmente
la Entidad y a su vez la representacion grafica de como éstos se integran al interior
de la misma. La Arquitectura de referencia tiene enmarcados los criterios que deben
poseer los sistemas de informacién al momento de ser desarrollados e implantados
en la Entidad. Por su parte, la Arquitectura de soluciones tecnoldgicas tiene
documentada todas las iniciativas recopiladas a partir de los ejercicios de AE y los
proyectos con componente tecnoldgico que son linea base para brindar soluciones
a las expectativas y necesidades de los funcionarios de cada proceso. Por otro lado,
desde la Oficina de Tl se tiene documentado y actualizado el catalogo
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de los sistemas de informacion. En ese sentido, la Arquitectura de sistemas de
informacién presenta un promedio de avance del 60%, las brechas identificadas que
se deben reducir en este componente, estan encaminadas a gestionar e implantar
nuevos sistemas de informacién, que logren tener una amplia cobertura de todas
las necesidades de los procesos, buscando reducir muchas actividades de tipo
manual que se ejecutan actualmente.

7.6. ANALISIS’ DE BRECHAS ARQUITECTURA INFRAESTRUCTURA
TECNOLOGICA

IMAGEN 28. BRECHAS DEL DOMINIO ARQUITECTURA INFRAESTRUCTURA
TECNOLOGICA

DOMINIO ARQUITECTURA DE INFRAESTRUCTURA
TECNOLOGICA

e Calificacion Actual = Calificacion Objetivo

Documento con la
definicion de Arquitectura
de Infraestructura
Tecnolégica con

mecanismos de...
100

Catalogo de elementos de
infraestructura.

Documento con la

Infraestructura Tecnolégic

que evidencie el uso de
servicios en la nube.

ista de interoperabilidad
de acuerdo al Marco de
interoperabilidad

Fuente: Elaboracion propia.

En el dominio de Infraestructura Tecnoldégica SERVICIUDAD E.S.P tiene la
Infraestructura tecnoldgica definida y documentada, la cual incluye los mecanismos
con los que cuenta actualmente para garantizar la continuidad y disponibilidad de
los servicios, dentro de la esta infraestructura se encuentran los servicios que la
Entidad consume actualmente desde la nube, con respecto a este tipo de servicios,
la Entidad tiene documentado el modelo de servicio, las caracteristicas esenciales
de computacion en la nube, los modelos de implementacion de
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computacién en la nube, las caracteristicas de las copias de seguridad y los
acuerdos de nivel de servicio. Por otro lado, desde la Oficina de Tl se tiene
documentado el catalogo de elementos de infraestructura con todo el inventario de
activos informaticos con los que se cuenta actualmente para la operacion de todos
los procesos y aun no se tienen definidas vistas de interoperabilidad de acuerdo al
marco de interoperabilidad, por lo cual este dominio presenta un promedio de
avance de 45%.

7.7. ANALISIS DE BRECHAS ARQUITECTURA DE SEGURIDAD
IMAGEN 29. BRECHAS DEL DOMINIO ARQUITECTURA DE SEGURIDAD

DOMINIO ARQUITECTURA DE SEGURIDAD

== Calificacion Actual === Calificacion Objetivo

Documento con la
definicion de Arquitectura

de Seguridad.
100

Registros de auditoria y
trazabilidad.

Politica de tratamiento de
datos personales y
privacidad de la
informacion.

Evidencia de Controles de
seguridad de acuerdo a la
Matriz de Riesgos

Matriz de riesgos de los
Elementos de
Infraestructura con analisis

de vulnerabilidades y...
Informe con los ifica de seguridad y

Mecanismos de auditoriay privacidad de la
trazabilidad en las informacion con los
aplicaciones. componentes de...

Matriz de Riesgos de
componentes de
informacion.

Fuente: Elaboracién propia.

En el dominio de Arquitectura de Seguridad SERVICIUDAD E.S.P Tiene definida y
documentada dicha arquitectura, la cual contiene la estructura de riesgos y controles
sobre las plataformas que soportan y gestionan la informacion de los procesos
misionales de la Entidad, estas plataformas se encuentran alineadas con la
informacién contenida en cada una de las Arquitecturas. A su vez, la Entidad cuenta
con la Politica de tratamientos de datos personales, la cual se encuentra
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publicada en el sitio web. Por su parte, las auditorias realizadas a la Oficina de TI
sobre los servicios tecnoldgicos se encuentran articuladas desde el Plan de
auditorias establecido por la Oficina de Control Interno. Actualmente, la Entidad ha
iniciado un proceso de identificacion de todos los riesgos y controles que se deben
disefiar e implementar bajo el Modelo de Seguridad y Privacidad de la Informacion,
por lo cual el promedio de avance sobre este dominio actualmente es de 38%.

7.8. ANALISIS DE BRECHAS USO Y APROPIACION
IMAGEN 30. BRECHAS DEL DOMINIO USO Y APROPIACION

DOMINIO USO Y APROPIACION DE LA ARQUITECTURA

e Calificacion Actual === Calificacion Objetivo

Hoja de ruta de
Arquitectura Empresarial

Enlace en el PETI que
permita remitir al Plan
General de Proyectos
ormalizado que presenta
la entidad.

Plan de comunicaciones
de Arquitectura
Empresarial.

Plan de Uso y apropiacion
de la Arquitectura.

Herramienta de AE
implementada o
Repositorio de AE con una
estructura de carpetas
acorde con los dominios
abordados y ejercicios...

Proceso o procedimiento
de Arquitectura
Empresarial aprobado e
implementado.

Documento con la
viabilidad de los proyectos
de Tl (Casos de negocio)

Fuente: Elaboracion propia.

En el dominio de Uso y apropiacion de la Arquitectura SERVICIUDAD E.S.P
presenta un promedio de avance de 34%, actualmente se tiene definida y
documentada la hoja de ruta de la Arquitectura Empresarial y se documenté el Plan
de comunicaciones de ésta, el cual debe ser socializado y sensibilizado
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junto con el Plan de Uso y apropiacion de la Arquitectura, a todos los colaboradores
de la Entidad mediante el Comité Institucional de Gestion y desempefio.
Actualmente la Entidad no tiene definida una estrategia de uso y apropiacion, ni un
proceso de la Arquitectura Empresarial debidamente aprobado e implementado. Por
otro lado, desde la Oficina de TI, se ha destinado un correo corporativo de Gobierno
Digital donde reposa la informacion definida y documentada actualmente por la
Entidad y esta disponible para consulta de todos los colaboradores.
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8. ARQUITECTURA EMPRESARIAL OBJETIVA (TO-BE)

Después del diagndstico realizado sobre la Arquitectura Empresarial y las brechas
identificadas entre este el estado actual y objetivo, se plantea a continuacion la
Arquitectura Empresarial deseada, la cual busca reducir las brechas y definir los
parametros para alcanzar el estado objetivo de cada dominio de AE.

De acuerdo a lo anterior, la Arquitectura Empresarial objetiva expone el deber ser
de todos los dominios para SERVICIUDAD E.S.P, basados en buenas practicas
desde los lineamientos estipulados en el Documento Maestro del Modelo de
Arquitectura Empresarial del Marco de referencia, mediante el cual se establecen
un conjunto de principios tales como: Excelencia del servicio al Ciudadano, Costo/
Beneficio,Racionalizacion,Estandarizacion, Interoperabilidad, Co-Creacion,
Calidad, Seguridad Digital, Sostenibilidad, Neutralidad Tecnoldgica, Foco de las
necesidades y Vigilancia Tecnoldgica, lo anterior en conjunto con los lineamientos
de la estrategia de Gobierno Digital y el Plan Estratégico de SERVICIUDAD E.S.P,
permitira tener los suficientes elementos para establecer un modelo de Arquitectura
Empresarial idéneo para la Entidad .

El marco de Referencia de AE define los principios, lineamientos, guias, evidencias,
procesos de AE y estrategia de despliegue y recomendaciones para llevar a cabo
la cohesion de los dominios del marco de referencia. El siguiente modelo conceptual
o metamodelo describe los elementos fundamentales que debe contener una
Arquitectura Empresarial alineada al MAE
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IMAGEN 31. METAMODELO DE ARQUITECTURA EMPRESARIAL ALINEADA
AL MAE

Objetive | "~ Meta | [ Indicador H
TR | Institucional | | Institucional | | institucional
ot Necesidad
! | 3 :
Plan de Accion Institucional  — Proyecto |
) | Interesado
1 Plan Estratégicode T1
1 [t e " Servicie
Actor { Ral | i Capacidad | i : I 1 Usuario
| | | | | Institucional
Riesao } Procesa f |
— {__ Procedimiento
Control i Ea;'tal
[ Entidadde | gy —_—
| Infarmacion { & | | Funcionalidad -
St b S | |I'i'Dr|T|aC|ﬂ‘1'|- ] | o
T Dominio|Arquitectura de Sistemas de informaciar c Indﬂm
— ' - amunica
| Entidad Flujpde | . : i bl Lol
| Dato | Informacion [ Elememofliicudel | | Elementologico de Dominio Uso y
eralnl s e st e | Infraestructura Tecnoldgica Infraestructura Tecnoldgica Aproplacidn de la
infarmacion Dominio Arguitectura de Infraestructura Tecnoldgica arguitectura

Hustracion 5 Medelo conceptual del MAE (Metamodelo)

Fuente: MAE.G.GEN.01 — Documento Maestro del Modelo de Arquitectura Empresaria

8.1. ESTRATEGIA DE TI OBJETIVA

La Estrategia de Tl objetiva debera conformarse por cuatro (4) elementos
principales definidos como:

7

+ Direccionamiento estratégico: Agrupa principios generales, dominios,
ambitos, elementos y lineamientos, como se observa en la siguiente
ilustracion, donde adicionalmente se muestra la relacion que existe entre los
elementos del Marco de Referencia para la Gestién de TI.

Instrumentos: normativas, guias, estandares y mejores practicas.

Diseiio conceptual: Direccionado al Marco de Referencia de la AE.
Implementacién: Indicadores, estructura organizacional y/o roles.

R/ *
LS X4

e

*¢

De acuerdo a lo anterior, la Estrategia de Tl objetiva debe estar enfocada a la
secuencia establecida desde el Marco de Referencia de AE
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IMAGEN 32. SECUENCIA DE ESTRATEGIA DE TI DE ACUERDO AL MARCO DE REFERENCIA DE AE

Capaci
I Arquite 8 dades
ctura

instituci
empres onales
arial
objetivo
consoli
dada

Fuente: Elaboracion propia.
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IMAGEN 33 ELEMENTO DE LA ESTRATEGIA DE Tl OBJETIVA

~
*Documento que defina e identifica los estandares y principios de Tl o de Negocio
Estandares | que permiten mejorar la gestiéon de Tl de SERVICIUDAD E.S.P
de Tlo de
Negocio J
~
\/ *Documento que recopila los ejercicios de AE para los proyectos de la Entidad
Y que incorporen componente Tecnoldgico.
Ejercicios de
AE Y,
\/ N
*Documento con los servicios de Tl activos
Catalogo de
Servicios J
N
*Incluye las Vista(s) o artefacto(s) que consolida la Arquitectura objetivo (TO-BE)
Arquitectura | Misional y la Arquitectura de Tl (ncluido todos los dominios del Marco de
Empresarial | referencia).
Objetivo )
Consolidada
~
\/ *Contiene las capacidades Institucionales Definidas en el Modelo Operativo del
PETI.
Capacidades
Institucionales J

\Y/

Politicas de
Mantenimient

(0]

+Politicas de Tl y de sostenimiento de la AE, debidamente definidas,
documentadas y adoptadas
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~N
*Documentacion de los Acuerdos de Nivel de Servicio de los servicios de Tl
Acuérdos | establecidos dentro de los contratos.
de niveles
de servicio J
~N
M +Indicadores definidos para el seguimiento de la estrategia de Tl en la Entidad.
Estrategia
Tl
Analisié de | *Diagnosticar el cumplimiento de los propésitos de implementacion bajo los dominios
brecha de | tecnologicos y la adopcion del Marco de Referencia de AE en la Entidad
un ejercicio J
de AE
\
Mapa de ruta *Plan General de Proyectos de Tl
Proceso de
AE J
~

*proyectos con las iniciativas de solucién en cada uno de los dominios. Este plan
incluye la siguiente informacion para cada proyecto: Iniciativa, descripcion,
Portafolio de | alcance, necesidades de negocio, fecha de inicio, fecha de finalizacion, criterios de

proyectos de éxito .
TI )

*Proceso documentado del Gobierno de la AE incluyendo: Comité de Arquitectura,

Proeeso proceso de gestion de cambios de la AE y Estrategia de Innovacion.

mantener la
Arquitectura
Empresarial

Fuente: Elaboracion propia
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8.2. GOBIERNO DE Tl OBJETIVO

Debido al estado actual del Gobierno de Tl de la Entidad, en donde Todos los
procesos de Tl (Estrategia de TI- Disefio de TI-Transicion de los servicios de Tl-
Infraestructura de Tly Operacion de Servicios de Tl) alineados a una buena practica
Objetivo, son realizados por una unica persona, el Gobierno de Tl Objetivo debe
responder en la Entidad a una Direccion de Tl previamente consolidad con recursos
propios tanto humanos como financieros para la Atencién de requerimientos y
proyectos con componente Tecnoldgico al Interior de la Entidad.

De acuerdo a lo anterior, el Gobierno de TI de SERVICIUDAD E.S.P alineado a
unas buenas practicas debe definirse e implementarse bajo el siguiente esquema.

IMAGEN 34. ESTRATEGIA DE Tl OBJETIVA

SUBPROCE
PROCESO SOS OBJETIVO

Alinear la estrategia de la DTlcon la
\ estrategia de la Entidad mediante la
de Tl formacion, ejecucion, seguimiento y
control del PETI
= ~a- Disenfar nuevos servicios o modificar
existentes para su intruduccion en el
ambiente de produccion

Tecnologias
de la
Informacion y ransicion

la de

comunicacion S O

Ejecutar las actividades definidas dentro del

_—— disefio del proyecto, validando sus
resultados para su liberacion y despliegue

Coordinar, monitorear, realizar las
e 2 ctividades y procesos requeridos para
soportar los servicios definidos en el
catalogo de Tl

Gestionar la infraestructura
de TI I tecnoldgica que soporta los servicios
de Tl de la Entidad

Operacion
de
Servicios

Fuente: Elaboracién propia
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Por otro lado, bajo el esquema de Gobierno de Tl objetivo, se busca que la Direccién
de Tl de la Entidad tenga una Participacion activa en la gestion de los proyectos con
componente tecnologico con el fin de generar un canal de comunicacion que
permita conocer de manera oportuna los proyectos con componente tecnoldgico de
cada proceso, con este acompanamiento funcional y técnico por parte de la DTI, se
busca dimensionar y tener claridad del alcance de cada iniciativa, con el respectivo
analisis de su viabilidad y definiciéon de Cronograma, Presupuesto y recursos, esta
participacién activa de la Direccion de Tl permitira:

¢ Dimensionar las necesidades futuras de infraestructura de TI.

e Apoyar las areas y procesos en el dimensionamiento y entendimiento de sus
necesidades tecnoldgicas.

e Gestionar el uso y ocupacién de los recursos de TI.

e Conocer de manera clara las iniciativas de Tl de las demas areas, aportando
de manera transversal en su optimizacion, aprovechando y beneficiAndose
al maximo de tecnologias y procesos existentes o ya implementados.

e Optimizar la construccion del mapa de ruta de proyectos de Tl (Cronogramas,
Presupuestos y Alcances).

e Mejorar la oportunidad y calidad en la atencion de los servicios y proyectos
con componente tecnoldgico, basados en una mejor planeacion estratégica
de los proyectos.

8.3. ARQUITECTURA DE LA INFORMACION OBJETIVA

La Entidad se plantea tener un nivel avanzado de madurez en el dominio de la
informacién, con el objetivo de brindar un mejor servicio en pro del cumplimiento de
objeto y la unidad de negocio de la misma a satisfaccion del cliente y los usuarios
internos y externos. Actualmente, se cuenta con el mapa de flujo de informacion i
y la politica de Seguridad y Privacidad de la informacién definida, el propdsito para
alcanzar la Arquitectura de informacion objetiva estd encaminado en el
cumplimiento de los siguientes lineamientos:

e Catalogo actualizado de los componentes de Informacién

¢ Marco de Interoperabilidad definido con el lenguaje comun de intercambio de
Informacion.

e Auditorias y Planes de mejora frente a los hallazgos encontrados en los

componentes de Informacion

¢ Modelo y fuente de los componentes de informacion.
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e Directorio de Datos abiertos de la Entidad debidamente publicados y
automatizados

8.4. ARQUITECTURA DE SISTEMAS DE INFORMACION OBJETIVA

Dentro de los Sistemas de Informacién, SERVICIUDAD E.S.P tiene como objetivo
responder a las necesidades futuras de la Entidad en el cumplimiento de sus
proyectos estratégicos que involucren componentes de Tl, mediante la utilizacion
de los recursos tecnolégicos efectivos.

Los lineamientos para alcanzar el nivel maximo de madurez de dicha arquitectura
se relacionan a continuacion:

1. Catalogo actualizado de los Sistemas de Informacion: Una vez que se
incorpore un nuevo sistema de informacién a la Entidad se debera actualizar
tanto el catdlogo de los sistemas de Informacion como el catalogo de
Servicios de TI.

2. Almomento de desarrollo e implantar un nuevo sistema de informacién tomar
como marco de referencia los parametros establecidos en la Arquitectura de
Referencia y en la Politica de Desarrollo e implantaciéon de los sistemas de
Informacion

3. Construir la guia de estilo y usabilidad de los sistemas de informacion

4. Gestionar la implementacion de las soluciones identificadas a partir de los
ejercicios de AE, las cuales se encuentran relacionadas en la Arquitectura de
Soluciones Tecnoldgicas. Ver documento Arquitectura de Soluciones
Tecnologicas.

5. Mantener actualizada la Arquitectura de Software definida para los sistemas
de informacidén actuales y los nuevos sistemas de informacion que se
implanten al interior de la Entidad. Ver documento Arquitectura de Software

6. Brindar sistemas de informacion cuya funcionalidad, disponibilidad vy
continuidad respondan a las necesidades de la Entidad y su Planeacion
Estratégica.

7. Tener a disposicion de usuarios y clientes manuales de funcionalidad y
operaciones de los sistemas de informacion con los que cuenta la Entidad.

8. Gestionar el proyecto de Hacking Etico al interior de la Entidad.
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8.4.1. ARQUITECTURA DE REFERENCIA PARA LOS SISTEMAS DE
INFORMACION

Para el desarrollo e implantacion de los sistemas de informacién, todo proyecto
debera ser basado en la Arquitectura de Referencia de la AE disefada para
SERVICIUDAD E.S.P, en la cual se determinan los parametros y estandares de Tl
necesarios para que los sistemas disefiados sean implantados apropiadamente en
la infraestructura de Tl de la Entidad.

TABLA N° 24. ARQUITECTURA DE REFERENCIA

COMPONENTE DESCRIPCION

Los sistemas de informacion de
SERVICIUDAD E.S.P deben cumplir con
el Manual de usuario y Accesibilidad
definido para tal fin

Los sistemas de informacion de
SERVICIUDAD E.S.P deben estar
desarrollados bajo las capas de
presentacion (Esta capa reune todos los
aspectos del Software que tiene que ver
con las interfaces y la interaccion con los
diferentes tipos de usuarios humanos,
incluyen el manejo y aspecto de las
ventanas, el formato de los reportes,
menu, graficos y elementos multimedia en
general.) y la capa de repositorio (Esta
capa reune todos los aspectos del
software que tienen que ver con el manejo
de los datos persistentes, por lo que
también se le denomina la capa de las
Bases de Datos)

La documentacion minima que debe
contener un sistema de informacion debe
estar alineada con la Metodologia de
referencia para el desarrollo de sistemas

de informacion.
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Los sistemas de informacioén
desarrollados para SERVICIUDAD E.S.P
deben utilizar tecnologias estandar y
ampliamente difundidas en el mercado.

Aplicaciones

Lenguajes de programacion:
Android Studio

HTML5

Java

Delphi

php
Servicios WEB:

php
HTML5
Datos:
Firebird
MYSQL

Los sistemas de informacion deben
manejar los siguientes niveles de
trazabilidad:

Auditoria a nivel de base de
datos: El usuario de acceso a la base de
datos configurado en el sistema de
informacion desarrollado, debe tener un
registro de auditoria en base de datos de
las acciones que realice en la misma.

Auditoria a nivel de sistemas de
informacion: Cada sistema de
informacion debe tener un registro de los
eventos que realicen los usuarios en el
sistema a través de la base de datos.
Dichos eventos deben contener
informacion acerca de las acciones
ejecutadas en las diferentes

aric, Y
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funcionalidades del sistema
implementadas.

Log del sistema de informacion:
Cada sistema de informacion debe
registrar los eventos en nivel de error que
se presenten; lo anterior para realizar un
seguimiento adecuado a las fallas que
disminuyan la calidad de los servicios
prestados. Estos logs del sistema pueden
ser almacenados en archivos planos o en
la base de datos.

Fuente: Ver documento Arquitectura de Referencia SERVICIUDAD.

8.5.ARQUITECTURA DE INFRAESTRUCTURA TECNOLOGICA OBJETIVA

La Arquitectura de Infraestructura tecnoldgica objetiva, estara definida bajo los criterios de
calidad de acuerdo con las buenas practicas ITIL y la NTC- ISO 9001:2018 con adopcién
del marco de Referencia de AE:

¢ Arquitectura de servicios tecnolégicos y de seguridad

e Estructurar y ejecutar el plan de Continuidad del negocio a corto y mediano
plazo, estimando las necesidades de futuras.

e Mantener y actualizar las tecnologias que permiten disponibilidad de
sistemas de informacion y los diferentes servicios tecnoldgicos de la Entidad,
con sus respectivos mecanismos de recuperaciéon en caso de fallo; y
estimando las necesidades futuras de la Entidad que involucren
componentes tecnoldgicos.

e Mantener y actualizar de forma efectiva los acuerdos de Nivel de servicio
supliendo las necesidades de la Entidad respecto a la continuidad y
disponibilidad.

e Establecer planes, programa y evidencias de gestién de la seguridad que
contengan:

o Informes sobre el cumplimiento, en lo todo lo referente al apartado de
seguridad, de los acuerdos de nivel de servicio y operacionales.

o Relacion de incidentes relacionados con la seguridad calificada por su
impacto sobre la calidad del servicio.

o Evaluacion de los programas de formacion impartidos y sus
resultados.

o Identificacion de nuevos peligros y vulnerabilidades a las que se

enfrenta la infraestructura TI.

o Auditorias de seguridad.
'DOSQUEBRADAS
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o Informes sobre el grado de implementacién y cumplimiento de los
planes de seguridad establecidos
e Mantener y mejorar el proceso de mantenimiento de los servicios
tecnoldgicos de la Entidad a partir de los hallazgos en la ejecucion de dicho
proceso, velando por conservar el grado de satisfaccion por parte de los
usuarios y clientes que acceden a ellos.
e Definir y establecer las vistas de interoperabilidad de acuerdo al marco de
interoperabilidad
¢ Mantener actualizado el catalogo de elementos de infraestructura
e Teneruna Infraestructura tecnolégica que proporcione adecuados ambientes
de seguridad y confianza; ademas, permitan la gestion para soportar
eficientemente los servicios que ofrece la Entidad.

8.6. ARQUITECTURA DE SEGURIDAD OBJETIVA

La Arquitectura de Seguridad objetiva debera estar enfocada bajo los lineamientos
establecidos en la Norma ISO 27001 de Seguridad de la Informacién y el Modelo de
Seguridad y Privacidad de la Informacién donde se establece:

¢ Matriz de Riesgos y controles de los componentes de informacion

e Informes con los Mecanismos de auditoria y trazabilidad en las
aplicaciones.

e Matriz de riesgos y controles de los Elementos de Infraestructura con
analisis de vulnerabilidades y planes para mitigarlos.

8.7. USO Y APROPIACION OBJETIVO

El modelo de Uso y apropiacion objetivo para SERVICIUDAD E.S.P, debera estar
enfocado los lineamientos establecidos en el modelo de gestion IT4+, el cual
contiene los siguientes aspectos:
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IMAGEN 35. MODELO DE USO Y APROPIACION OBJETIVO

; Gestion del Medicion de
Usoy ffa";f.tﬁiﬁ cambio para Resultados
Apropiacién 'Z . iaci6r¥ elusoy del usoy
prop apropiacion Apropiacion
Definicion de Preparacion
estrategia para &
cambio
Gestion de SETEEE Acciones de
interesados atell nivel el mejora
adopcion )
Escenarios S ioilid
Esquema de Gestion de OStc?ré'e' ida
incentivos impactos T

Plan de
formacion
Fuente: Elaboracién propia

8.7.1. ESTRATEGIA PARA EL USO Y APROPIACION

La Planeacion de la estrategia para el uso y apropiaciéon de la Arquitectura se
realizara mediante los siguientes aspectos:

e Plan de involucramiento: Actividades que permitan conocer Ia
percepcion que tienen los grupos de interés, de manera que se logre la
gestion de contenidos eficiente y por el canal adecuado.

¢ Plan de formacion: A partir de la identificacion de las necesidades de los
grupos de interés, capacitar a los usuarios sobre el correcto uso de los
servicios tecnoldgicos que tiene la Entidad y estan asociados con sus
labores.

e Plan de gestion del cambio: Actividades que incluyen a los
colaboradores que apoyan el cambio evaluando los riesgos y controles
para mitigarlos

¢ Plan de monitoreo: Acciones de seguimiento, control y evaluacion del
uso y apropiacion en la Entidad

e Desarrollar estrategias que involucren el diseio y monitoreo de
indicadores de cambio.

¢ I|dentificar, Clasificar y Priorizar los grupos de interés que participan en la

operacién de la Entidad.
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e Incorporar aquellas acciones que permitan una motivacion hacia la
adopcion de Tl en SERVICIUDAD E.S.P

e Generar y fortalecer las competencias generales y especificas de Tl

e Plan de uso y Apropiacion de la Arquitectura.

e Socializacién y sensibilizacion del Plan de comunicaciones de AE.

e Proceso o procedimiento de Arquitectura Empresarial aprobado e
implementado.

8.7.2. GESTION DEL CAMBIO PARA EL USO Y APROPIACION

Ejecutar los planes disefiados para la gestion de impactos, evaluando los cambios
que se deben realizar al interior de la Entidad, con el fin de generar procesos de
adopcion del cambio por parte de los grupos de interés identificados en el Plan
Estratégico de la Entidad.

8.7.3. MEDICION DE RESULTADOS DEL USO Y APROPIACION

Para llevar a cabo la medicién de resultados del uso y apropiacién de la Arquitectura
Empresarial se deben tener presente los siguientes aspectos:

e Sostenibilidad de Impactos: Asegurar la continuidad de la transformacion
hasta formar parte de la cultura organizacional de la Entidad
e Acciones de mejora: Establecer acciones de mejora basadas en analisis de
resultados de la aplicacion de indicadores de Uso y Apropiacion:
- Nivel de conocimiento
- Nivel de utilidad percibida
- Nivel de competencias en Tl
- Nivel de cumplimento de actividades de Formacion y Desarrollo
- Nivel de cumplimiento de las actividades de cambio
- Estabilidad de las iniciativas de Tl
- Impacto en los atributos de la cultura organizacional

Posterior a la aplicaciéon de la metodologia para el desarrollo de la Arquitectura
Empresarial de SERVICIUDAD E.S.P, se establece a continuacion el mapa de ruta,
el cual define la estrategia para dar respuesta a aquellas necesidades de la Entidad

que involucren proyectos con componente tecnoldgico.
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MAPA DE RUTA

Para SERVICIUDAD E.S.P el mapa de ruta es la carta de navegacion que busca
solucionar los requerimientos de la Entidad identificados a partir de los ejercicios de
Arquitectura Empresarial, que involucren proyectos con componente tecnoldgico,
brindando un panorama que propenda a la efectividad de sus procesos vy el
aprovechamiento de los activos de informacién para generar valor publico y social.

De esa manera, se disefia el mapa de ruta que contiene aquellos proyectos
priorizados y que tiene como como componente base las tecnologias de la

informacion.

TABLA N° 25. CRITERIOS A DESARROLLAR SEGUN EL MARCO DE

REFERENCIA DE AE

Atributo

Estrategia mapa de ruta

Proyectos

Criterios de priorizacion

Priorizacion de los proyectos

Edificio CAM piso 1 PBX (6) 332 21 089 Dosquebradas - Risaralda

Descripcion

Determina el plan general para la
implementaciéon de los proyectos de
acuerdo a las caracteristicas de la
Entidad.

Describe los proyectos que hacen parte
del portafolio junto con sus entregables.
Para cada proyecto se debe definir la
triple restriccion: cronograma,
presupuesto y alcance.

Define los criterios de impacto con los
cuales se evaluan los proyectos para
determinar su prioridad de atencion y
ejecucion de acuerdo al cronograma,
recursos requeridos, complejidad en la
implementaciéon y alineacion a los
objetivos estratégicos de la Entidad.

Con base en los criterios de priorizaciéon
se evaluan todos los proyectos
planteados y se asigna la prioridad de

ejecucion.
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Plan del mapa de ruta

Fuente: Ver documento Hoja de Ruta de la AE

Consolida la metodologia de ejecucion
de los proyectos, indicando relaciones y
restricciones entre éstos.

Con base a lo anterior, para llevar a cabo un ejercicio de Arquitectura Empresarial,
se debe tomar como referencia los atributos de mapa de ruta, que representan la
guia para planear los proyectos que emergen a partir de los ejercicios de AE
realizados, teniendo en cuenta los atributos para la evaluacion de éstos, los cuales

se mencionan a continuacion:

TABLA N#26.EVALUACION DEL EJERCICIO DE AE

Atributo

Lecciones aprendidas

Recomendaciones

Tiempo

Costo

Alcance

Recursos

Fuente: Ver documento Hoja de Ruta de la AE

Edificio CAM piso 1 PBX (6) 332 21 089 Dosquebradas - Risaralda

Descripcion

Consolidar las lecciones aprendidas en
la ejecucion de los proyectos que
emergen a partir del ejercicio de AE

Recomendaciones con base en el
andlisis de las lecciones aprendidas
sobre proyectos ejecutados.

Evaluacién de la ejecucion del proyecto
con respecto al tiempo estimado en la
planeacion.

Evaluacion financiera de la ejecucion
del proyecto con respecto a la
planeacion previa.

Evaluacién del cumplimiento de los
objetivos del proyecto.

Evaluacion de la efectividad de los
recursos en la ejecucion de los
proyectos.
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